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o - La informacién conlleva un riesgo minimo o inexistente aplicables para publicacion publica.
Sujeto a las normas de proteccion intelectual, puede distribuirse sin restricciones.

RECOMENDACIONES PARA CONFIGURACION DEL CONTROL
PARENTAL

1. INTRODUCCION

La Internet y las redes sociales se han convertido en herramientas que brindan
oportunidades para el aprendizaje, desarrollo académico y socializacion de la nifiez
y adolescencia; sin embargo, también presentan riesgos y amenazas a los que estan
expuestos los nifos, nifas y adolescentes.

Hacer de la Internet un espacio seguro esta en nuestras manos, acompafémosles
mientras navegan en la red.

Para prevenir, es necesario conocer los riesgos, por ello a continuacion se explica
algunos de los peligros, por los que, los nifios, nifas y adolescentes podrian ser
victimas de ataques cibernéticos:

Ciberacoso o Ciberbullying

Consiste en la publicacion de textos, imagenes,
videos y/o audios que son difundidos a través de
medios electronicos, como mensajeria
instantanea, redes sociales, juegos en linea, y
son utilizadas para agredir y/o humillar a alguien.

Grooming

Es la accién deliberada en la cual, una persona
adulta contacta a un nifo, nifia o adolescente, a
través de medios electrénicos, con el objetivo de
ganar su confianza y finalmente obtener video o
fotos con caracter sexual.

UGN |

o 00

Sexting

Se refiere al envio de fotografias y/o videos
producidos por uno mismo con connotacion
sexual a otra(s) persona(s) a través de distintos
servicios de mensajeria, y usualmente son
enviadas a través de dispositivos moéviles. Dicho
material puede derivar en su publicacién, por
ejemplo, en un sitio web, o ser viralizada sin el
consentimiento de la persona. En algunos casos
el atacante extorsiona a la victima para obtener
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mas material de connotacion sexual, derivandose
en la practica de Sextorsion.

A fin de proteger a los nifios, nifas y adolescentes de los peligros cibernéticos antes
descritos, sitios inseguros y contenidos inadecuados, a los cuales estén expuestos
en internet, se pueden utilizar filtros y herramientas de control parental.

¢ Qué es el Control Parental?

El control parental es una herramienta que busca monitorear, restringir o bloquear el
acceso de ninos, nifias y adolescentes a sitios
web, cuyo contenido sea inapropiado o ponga en
riesgo su integridad. También permite establecer
un tiempo limite para el uso de dispositivos como
computadoras, TV, smartphones, tablets, y
cualquier otro equipo que tenga acceso a una red
WiFi.

Por ejemplo, si estas en redes sociales como Facebook, Twitter o Instagram y se
observa que alguna publicacion no es apta para que un nifio, nifia o adolescente la
vea, puedes reportarla y el contenido desaparecera de la linea de tiempo.

Se recomienda el uso de control parental para nifios, nifias y adolescentes entre 4 y 18
afos, debido a que los nifios comienzan su aprendizaje digital en la escuela y hogares
a temprana edad, lo que implica una mayor exposicién al internet conforme crecen,
aumentando uso de dispositivos moéviles o redes sociales.

2. ¢;PARA QUE SIRVE EL CONTROL PARENTAL?

Entre los principales beneficios del control parental tenemos:

1. Evitar que los nifios, nifias y adolescentes sean contactados o se comuniquen
con personas desconocidas y prevenir casos de grooming, ciberacoso, sexting,
sextorsion, entre otros.

2. Evitar el acceso de los nifios, nifias y adolescentes a sitios web con contenido
no adecuado, como, por ejemplo: sitios con contenido para personas adultas
(pornografia), que fomenten la discriminacion, la violencia o habitos
autodestructivos.

3. Limitar el tiempo de uso y horarios que los nifios, nifias y adolescentes utilicen
aplicaciones en sus dispositivos moviles y establecer horarios para su uso.

4. Controlar la descarga de las aplicaciones que quieran instalar los nifios, nifias y
adolescentes en sus dispositivos moviles.

5. Evitar que se realicen compras en linea no deseadas.

6. Activar la geolocalizacién de los dispositivos para que los padres y madres,
puedan conocer, en tiempo real, la ubicacién del nifo, nifa o adolecente.
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7. Conexion remota al dispositivo electronico de los nifios, nifias y adolescentes
por parte de los padres, madres o tutores, para conocer que estan haciendo y
ofrecer asistencia remota en la solucion de eventos en su dispositivo.

3. TIPOS DE CONTROL PARENTAL

Existen varias herramientas para el control parental, depende del alcance y funciones
que se quiera.

Las herramientas de control parental agrupan principalmente en dos grupos:

= Herramientas de monitorizacion: Llevan un registro de las paginas visitadas y
tiempo de navegacion, pero no prohiben ni filtran el acceso a paginas web con
contenido inapropiado.

= Filtros de contenidos: Bloquean y restringen el acceso a paginas web cuya
direccién contenga un determinado patron o el propio contenido de la pagina web
tenga determinadas palabras. También permiten bloquear el acceso a ciertos
servicios de Internet como chats.

Existen varias herramientas y diferentes tipos de configuraciones para activar los
controles parentales, en este documento se detallara los controles en Sistemas
Windows y YouTube. A lo largo del afio la Agencia de Regulaciéon y Control de las
Telecomunicaciones elaborara mas guias con la configuracion de controles parentales
adicionales.

4. CONFIGURACION DE CONTROLES PARENTALES

4.1 En sistemas Windows 10 ==

A continuacion, explicaremos como configurar controles parentales en
computadores con sistema operativo Windows 10:

a. Dar click en el boton Inicio y seleccionar Configuracion.

Documentos

Imégenes

Configuracon

D) Inicio/Apagado

O Escribe aqui para buscar
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b. Seleccionar la opcién Cuentas

Red e Internet @ Personalizacion g —  Aplicaciones
Wi-Fi, mode avién, VPN Fondo, pantalla de blogueo, Y Desinstalar, valores
colores predeterminados,
Caracterisucas opoionales
R Cuentas (L\$ Hora e idioma @ Juegos
, correa electrénico, A Voz, region, fecha Xbox Game Bar, capturas, Modo
sincronizar, trabajo, otras Juego

c. Seleccionar Familia y otros usuarios

@ Inicio

| 'w Ina configuracion

Cuentas

A= Tu informacién

Q

Correo electrénico y cuentas

Opciones de inicio de sesion

Obtener acceso a trabajo o escuela

Xl B £

Familia y otros usuarios

(@)

Sincronizar la configuracion

d. Seleccionar la opcién Agregar Familiar.

Familia y otros usuarios

Tu familia

Agrega tu familia para que todos puedan establecer su propio inicio de
sesion y escritorio. Puedes ayudar a proteger a los menores al establecer
sitios web adecuados, limites de tiempo, aplicaciones y juegos.

Agregar familiar
+ greg

Mas informacién
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e. Automaticamente se abre una ventana en la cual se debera
seleccionara “Crear para un menor’

Adicidon de usuarios

| Especifica su direccion de correo I

¢No tiene cuenta de Microsoft{ Crear una para un menor]|

f. A continuacion, solicitara la creacion de un correo electronico para los
nifnos, nifias y adolescentes, configuracién de contrasefia y fecha de
nacimiento. Una vez ingresada esta informacion aparecera un mensaje
de confirmacion. Dar click en Cerrar.

-y .
mn Microsoft =I Microsoft

| | F¥H « 1234554321 @outiook
m Microsoft menar outiaskes & menor1234554321@outiock.es

Creacion de una contrasefa

Crear cuenta ;Cudl es su nombre?

Es necesario escribir la contraseda que se quiera
utilizar con la cuenta. N it a 4s infor -
menori23 Boutlookes v lecesitamos que nos proporcione més informacion

Crea una contrasefia para poder usar esta aplicacion,

[ Me gustania obtener informacién, sugerendasy  Sara
ofertas de los produetos y servicios de
Microsoft.

Balseca

Al shegic Siguients,
Cortruta de vervcicn

e sceptan la Declaeacitn de privacidad y ol
s de Micresoft.

m Siguiente

B® Microsoft

“ menor1234554321@outlook.es | | BYH
mn Microsoft

;Cual es su fecha de .
nacimiento? iTodo listo!

Necesitamos un poco mas de informacion antes de menor1234554321@outlook.es se ha agregado a su
que empiece a usar esta aplicacion. La fecha de grupo familiar y ahora tiene la configuracion
nacimiento nos ayuda a proporcionarle la predeterminada adecuada a su edad. Puede ver la
configuracion adecuada para su edad. - - N
configuracién y hacer cambios en cualquier

Pais o regidn momento en family.microsoft.com.
Ecuador ~
Hagale saber que la primera vez que inicie sesion en
Fecha de nacimiento el dispositivo tendra que disponer de conexién a
14 v mayo v 2013 ~  Internet.
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g. En su correo electronico recibira una notificacion de la creacion de la
cuenta de los nifios, nifias y adolescentes.

Hola

Sara Balseca ya forma parte de tu familia.

Q.

h. Regresara a la pantalla Familia y otros usuarios, y aparecera la
cuenta de los nifios, nifas y adolescentes que creamos. Dar click sobre
la opcion Administrar la configuracion de la familia en linea.

Familia y otros usuarios

Tu familia

Puedes permitir que tus familiares inicien sesion en este equipo. Los
adultos pueden administrar la configuracién de la familia en linea y ver
la actividad reciente para ayudar a proteger a los menores.

Agregar familiar
+ greg

e menor1234554321@outlook.es Puede iniciar sesién

Hijo

Administrar la configuracién de la familia en linea

i. En el explorador se abrird una pantalla para la administracién de
controles parentales. Debajo del nombre del nifio, nifia 0 adolescente
apareceran varias opciones, como por ejemplo Restricciones de
contenido.
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Cuenta Microsoft Tu informacién Privacidad Seguridad Pago y facturacién Vv Servicios y suscripci

Tu familia T

X — Compartir notas
NN OneNote familiar

[\_\,O\ ) ( +,)

/ y Abrir ahora >

Q Sara Balseca
Miembro - menori23455432i@outiook.es

Actividad Tiempo de pantalla  Limites de aplicaciones y juegos =~ Mas opciones v

[Resmcclcnes de comemdol

Agregar dinero para que Sara Balseca pueda comprar den

Gastar

Encontrar Sara en un mapa

Organizador «
Configuracion de Xbox online

Administrar permisos  Salir del grupo familiar
Eliminar del grupo familiar

—

j- También existen otras configuraciones como: Limites de aplicaciones y
juego, tiempo de pantalla encendida, restricciones en compras, opcion
para ver la actividad del nifio, nina o adolecente.

4.2 Configuracion de control parental en YouTube ° YO“T“hE en el
computador

a. Irala pagina www.youtube.com

C @& youtube.com

aciones i Blocklist | Ransomw... {'4 Blacklist Bot/

2 YouTube =

Principal

b. Registrar su usuario y contrasefia en la opcién de Acceder.

1D YouTube' Buscar Q

o

i | @ sccenir |
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c. Una vez que se ha accedido a YouTube con su usuario, ir a su perfil (junto
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a la campana de alertas) y seleccionar la opcion Modo restringido.

YouTube Studio

l \B Cambiar de cuenta
r

o) Salir

@ Compras y membresias

3 (o ldioma Espanol latinoameri

Ubicacion: Ecuador
Configuracion
Tus datos en YouTube

Ayuda

BEO Q&

Enviar comentarios

a8

Combinaciones de teclas

Aspecto: Tema del dispositivo )

Meodo restringido: desactivado

d. Activar la opcion de Modo restringido.

& |Modo restringido

Permite ocultar los videos que
posiblemente sean para mayores de edad.
Ningun filtro es completamente preciso.

La configuracién solo se aplica a este
navegador.

ACTIVAR MODO RESTRINGIDO @)

El blogueo del Modo restringido impide
que otras personas modifiquen la
configuracion del Modo restringido en este
navegador.

Bloquear el modo restringido en este
navegador

e. Salir de la cuenta de YouTube.

f. Repetir este procedimiento para otros navegadores que estén a disposicion
del nifo, nifa o adolecente, ya que este control parental solo estara
operativo desde el navegador en el que habilita el modo restringido de la

aplicacion YouTube.
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4.3 Configuracion de control parental en YouTube en dispositivos méviles
a. Abrir la aplicacion de YouTube en el dispositivo mavil.

b. Ingresar al perfil, ubicado en la esquina superior derecha de la ventana para
para desplegar el menu de opciones y seleccionar Configuracion.

wl CLARO ¥ 15:09 LR
X Cuenta
Administra tu Cuenta de Google
& Tucanal
&3 YouTube Studio ]

[] Tiempo de reproduccién
(=) Obtener YouTube Premium
(® Comprasy membresias
|& Cambiar de cuenta

Activar el modo Incognito

Tus datos en YouTube

' 3 Configuracion

(? Ayuday comentarios

Politica de Privacidad Condiciones del Secvicio

c. En la configuracion, activar el Modo restringido.

ull CLARO & 15:09 @30%e

X Configuracién

Compras y membresias

GENERAL

Recordarme tomar descansos

Desactivado

Recordarme cuando sea la hora de d...

Desactivado

Tema oscuro

Modo restringido

Permite ocultar los videos que posiblemente
sean para mayores de edad. Ten en cuenta que
no existen filtros completamente precisos. La
configuracion solo se aplicara a la app de este
dispositivo.

HD solo con Wi-Fi

Tiempo para avanzar y retroceder 10 segundos

Veren TV

d. Salir de la cuenta de YouTube.
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5. RECOMENDACIONES ADICIONALES

El control parental es una herramienta util para ayudar a minimizar los riesgos que
pueden enfrentar las nifias, nifos y adolescentes en la Internet, pero no son 100%
efectivos. Es realmente importante ensenarles habilidades como el pensamiento
critico y la capacidad de recuperacion, para que sepan qué hacer si se enfrentan a
un riesgo. Aliéntelos siempre a hablar con usted o una persona de su confianza sobre
cualquier cosa que les moleste en linea.

A continuacion, otras recomendaciones:

1. Comprobar que el dispositivo del nifio, nifia o adolescente tenga instalado un
antivirus, actualizadas las aplicaciones, programas y sistema operativo.

2. Cubrir 0 apagar las camaras web cuando no se estén utilizando.

3. La cuenta de usuario que el nifio, la nifia o adolescente utiliza no debe tener
nunca privilegios de administrador.

4. Ensenar al nifio, nifia o adolescente sobre los peligros y amenazas que
pueden encontrar en la red y de cédmo pueden evitarlos.

5. Advertir al nifio, nifia o adolescente sobre los riesgos de compartir fotografias,
numero de teléfono o cualquier informacién personal o de su familia.

6. Conversar con los nifios, la ninas o adolescentes a fin de que alerten ante
alguna interaccion incomoda o que ponga en riesgo su integridad.

7. Prevenirles sobre los delitos que se comenten a través de la Internet, sobre
todo de la suplantacion de identidades para que estén alertas el momento que
reciben solicitudes de amistad.

8. Para mayor informacién consultar en: https://internetsegura.gob.ec/
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