


Política pública por una internet segura
para niños, niñas y adolescentes

Una política de uso sano, seguro y constructivo de la internet, para
niños, niñas y adolescentes parte de la intención de potenciar las
oportunidades y habilidades que ofrecen las tecnologías digitales
en su vida y su desarrollo, y así, promover el aprovechamiento de
los usos y benecios de las TIC en un marco de derechos (digita-
les), dignidad e integridad física, psicológica, emocional y sexual.

Se trata de una política destinada a promover conductas protec-
toras o preventivas de factores de riesgos que pueden poner en
peligro la integridad y dignidad de niñas, niños y adolescentes
ante el acceso y uso de internet; y cuando tales vulneraciones
han sucedido, promover protocolos adecuados de atención para
la protección, atención y reparación.

Política pública por una internet segura
para niños, niñas y adolescentes

Una iniciativa del
Consejo Nacional para la Igualdad Intergeneracional

En el marco del
Grupo de Trabajo Ampliado para la Protección

Integral de Niñez y Adolescencia

Septiembre. 2020. Quito - Ecuador.

Ministerio de Educación
María Monserrat Creamer Guillén, Ministra.

Ministerio de Gobierno
María Paula Romo Rodríguez, Ministra.

Ministerio de Inclusión Económica y Social
Vicente Taiano González, Ministro.

Ministerio de Relaciones Exteriores y Movilidad Humana
Luis Benigno Gallegos, Ministro.

Ministerio de Telecomunicaciones y de la Sociedad de la Información
Carlos Andrés Michelena Ayala, Ministro.

Secretaría de Derechos Humanos
Cecilia del Consuelo Chacón Castillo, Secretaria.

Consejo Nacional para la Igualdad Intergeneracional
Francisco Cevallos Tejada, Secretario Técnico.

Dirección Nacional de Registro de Datos Públicos
Lorena Naranjo Godoy, Directora Nacional.

Instituto Nacional de Estadística y Censos
Diego Andrade, Director Ejecutivo.

Agencia de Regulación y Control de las Telecomunicaciones
Rodrigo Aguirre Pozo, Director Ejecutivo.

Consejo de Regulación, Desarrollo y Promoción de la Información
y Comunicación
Isabel Calle, Coordinadora General.

Consejo de la Judicatura
María del Carmen Maldonado Sánchez, Presidenta.

Fiscalía General del Estado
Diana Salazar Méndez, Fiscal General.

Asociación de Municipalidades Ecuatorianas
Raúl Remigio Delgado Orellana, Presidente.

Consorcio de Gobiernos Autónomos Provinciales
del Ecuador (Congope)
Pablo Aníbal Jurado Moreno, Presidente.

Centro Internacional de Estudios Superiores de Comunicación para
América Latina (Ciespal)
Gissela Dávila, Directora General.

Corporación Nacional de Telecomunicaciones
Martha Alexandra Moncayo Guerrero, Gerente General.

Asociación Ecuatoriana de Ciberseguridad
Jaime Gabriel Llumiquinga, Presidente.

Childfund Ecuador
Janet Cruz, Directora País.

Fundación Ecuatoriana Internet Sano y Seguro
Luis Javier Ávila Mejía, Presidente Ejecutivo.

Fundación Telefónica Movistar
María Augusta Proaño, Directora General.

Instituto Interamericano del Niño, la Niña y Adolescentes
Víctor Giorgi, Director General.

Autoridades:



1. Antecedentes



Introducción

Responsabilidad interinstitucional

Proceso de elaboración de la política pública



5

Internet segura para niños, niñas y adolescentes

Introducción
El desarrollo de las sociedades siempre
ha estado marcado por la presencia de la
tecnología, y hoy con muchísima presen-
cia de la tecnología digital. Los avances
de nuestras sociedades hacia las tecnolo-
gías digitales en los últimos años han sido
acrecentados; sin embargo, la emergen-
cia sanitaria causada por la Covid-19 trajo
consigo que la digitalización sea mucho
más acelerada.

Es ampliamente debatido en la región y
en el país que se requiere disminuir la
brecha de asequibilidad y accesibilidad
de la internet y las tecnologías digitales.
Políticas de inclusión digital tienen co-
rrelación con la fundamentación si estas
constituyen o no un servicio básico, su
repercusión en los marcos regulatorios,
incluso para la acilidad y jación de pre-
cios de los servicios de banda ancha,
por ejemplo: las políticas del espectro
radioeléctrico, gravámenes, impuestos
y regulaciones para la ampliación de la
inraestructura pública y privada; y su
consecuente adopción de medidas de
gobierno electrónico, integración regio-
nal, comercio electrónico, e-salud, e-
educación; y nalmente las medidas de
protección al consumidor, de su privaci-
dad, seguridad de los contenidos y las
propias tecnologías que permiten la cir-
culación de información, entre otros. Es
por esto, e insistimos en ello, la alfabeti-
zación digital es un aspecto undamental
para tal inclusión, pues constituye un fac-
tor de adaptabilidad y aceptabilidad de
los servicios, no solo de disponibilidad y
accesibilidad a los mismos.

La Convención sobre los Derechos del
Niño establece derechos como la libertad
de expresión, el acceso a la información,
la educación, la recreación o la protección
contra toda forma de maltrato; derechos
que sin lugar a dudas pueden estar poten-
ciados -aunque también vulnerados- en
los espacios virtuales.

Si bien, es necesario reducir la brecha di-
gital pues proundizará las inequidades y
desigualdades, no es menos cierto que la
digitalización y la virtualidad debe venir de
la mano con seguridades, protecciones
y atenciones que promuevan derechos,
prevengan usos y abusos, eviten vulne-
rabilidades, las sancionen y reparen en
caso de existirlas.

Las tecnologías digitales, la internet, las
páginas web y sus diversas plataormas

digitales son fuente de información, re-
lacionamiento y recreación, ofrecen a ni-
ños, niñas y adolescentes la posibilidad
de ejercer derechos, a ellas y en ellas.

Todo este entorno virtual tiene repercu-
sión sobre la realidad, con él es posible
empoderar a las personas; es así que la
navegación y conectividad brindan acce-
so a la información, potencian la creati-
vidad y la innovación. Junto a las redes
sociales -que en el entorno virtual se dina-
mizan- son espacios de movilidad, conec-
tividad y expresión; entornos de altísima
interacción, más que cualquier otro medio
de comunicación.

Desde una perspectiva de derechos, se
requiere articular inclusión y democratiza-
ción a las tecnologías digitales/virtuales,
en un marco de protección integral, pues
con todas aquellas valoraciones positivas
de la tecnología y la internet, sabemos
que con ella pueden asociarse riesgos;
así como nuevas ormas de amenaza y
vulneración de derechos.

Una política de protección integral a ni-
ños, niñas y adolescentes en la internet,
las tecnologías digitales y su conectivi-
dad, cobra un sentido fundamental pues
abona cualitativamente en las políticas
de inclusión digital con un ingrediente de
(co)responsabilidad, de la sociedad en
su conjunto, para con este grupo pobla-
cional, en su Interés Superior y Prioridad
Absoluta.

El Gobierno Nacional, consciente de los
casos de violencia y vulnerabilidad por
acceso a internet, a veces causada por la
ausencia de control y vigilancia, y consi-
derando que garantizar los derechos de
la niñez y adolescencia es al tiempo un
mandato ético y una condición esencial
para el desarrollo económico, político y
social de los pueblos, propone la cons-
trucción e implementación de la política
pública por una internet segura para ni-
ñas, niños y adolescentes.

La Política Pública es la expresión del
compromiso del Estado ecuatoriano para
proteger a las niñas, niños y adolescen-
tes, y erradicar las distintas formas de
violación de sus derechos en internet;
además de acoger las principales reco-
mendaciones y observaciones del Inor-
me del Comité de los Derechos del Niño
de Naciones Unidas (2017) y otros instru-
mentos internacionales.
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Responsabilidad
interinstitucional
La propuesta aquí detallada, forma parte
de las acciones del Grupo de Trabajo Am-
pliado para la Protección Integral de Ni-
ñez y Adolescencia, en la que participan
varias instancias ministeriales, institucio-
nes de otras funciones del Estado y la so-
ciedad civil. Espacio en el que el Consejo
Nacional para la Igualdad Intergeneracio-
nal (CNII) colabora con la coordinación.

El CNII, en el marco de las atribuciones
establecidas en la Constitución y en la
Ley Orgánica para los Consejos Naciona-
les para la Igualdad; conjuntamente con
la Dirección Nacional de Datos Públicos
(Dinardap) y el Ministerio de Telecomuni-
caciones y de la Sociedad de la Inorma-
ción (Mintel), con el propósito de imple-
mentar la política pública de uso seguro
de internet para niñas, niños y adolescen-
tes, ha congregado la voluntad institucio-
nal de más de 22 instituciones públicas y
privadas, y otras que se siguen sumando
a la iniciativa.

En el marco del Acuerdo 2030, y como
antecedente en 2018 del Pacto por una
Internet Segura, durante los meses de e-
brero a agosto de 2020, se desarrolló un
proceso de debate público y trabajo téc-
nico entre los equipos interinstitucionales,
que recogió propuestas de acciones arti-
culadas y coordinadas con las entidades
de las funciones del Estado rectoras y
ejecutoras de la política pública, e institu-
ciones de la sociedad civil, responsables
en las temáticas de la niñez y adolescen-
cia, para construir esta política pública y
su plan de acción, que lleva como objeti-
vo el de promover una cultura preventiva
para el uso seguro de la internet y las tec-
nologías digitales, así como el adecuado
seguimiento y sanción en caso de vulne-
raciones de derechos.

Tiene en su intención y enoque la coor-
dinación y articulación intersectorial de
acciones para una efectiva intervención
en el cierre de brechas y el mejoramien-
to de la calidad de los servicios, creando
condiciones favorables para la protección
y contribuyendo al desarrollo integral de
las niñas, niños y adolescentes y el pleno
ejercicio de sus derechos.

Estas 22 instituciones públicas y privadas
son responsables y corresponsables de la
implementación de la política y de las di-
ferentes atenciones y servicios que niños,
niñas y adolescentes requieren para ha-
cer del espacio virtual un espacio seguro.

Las instituciones del gobierno central son
fundamentales, primero como rectoras

y ejecutoras de política pública, desde
aquellas responsables de las telecomu-
nicaciones y los datos públicos, pasando
por las de servicios educativos y de cui-
dado, hasta aquellas llamadas a brindar
servicios en caso de vulneraciones de
derechos.

Dentro de la implementación de esta po-
lítica, aparecen los niveles de gobierno
descentralizados, siendo los Gobiernos
Autónomos Municipales los encarga-
dos de la regulación del espacio público
urbano y de los sistemas cantonales de
protección de derechos de los grupos de
atención prioritaria que habitan en las cir-
cunscripciones territoriales, conforme es-
tablece el régimen de competencias.

De igual orma, se ha visibilizado la ne-
cesidad de articular entre los niveles de
gobierno provincial y parroquial, a n de
lograr la atención y protección requerida,
conforme las competencias de cada ente
de gobierno descentralizado, a niños, ni-
ñas y adolescentes usuarios de disposi-
tivos y herramientas tecnológicas en los
territorios.

El espacio virtual, en la actualidad, desde
la mirada sociológica, se ha convertido en
un espacio público, y como tal, requiere
atención del Estado en su conjunto, parti-
cularmente a través de los entes rectores
y de la Asamblea Nacional con la actua-
lización legislativa, acorde al momento
histórico que viven nuestras poblaciones.
Así, la política nacional deberá contem-
plar los lineamientos articuladores para
convenios y programas de cooperación,
que se incluyan en los planes de desa-
rrollo territorial y su regulación, en los ne-
gocios y servicios públicos que acilitan
el acceso a la internet, con un adecuado
régimen jurídico para lograr estándares
de protección de los derechos de niños,
niñas y adolescentes.

Instituciones públicas relacionadas con la
seguridad, la indagación y la sanción de
las unciones ejecutiva y judicial se han
sumado a la iniciativa, pues somos cons-
cientes que algunas vulneraciones a los
derechos conguran delitos que deben
ser investigados y sancionados.

Sabemos de la incursión transnacional
existente tras la internet y la tecnología
digital, los delitos muchas veces rebasan
fronteras, por tanto, una actuación regio-
nal y subregional es imprescindible, de allí
es fundamental el acompañamiento de
las instancias públicas que, a esta escala,
desarrollan su articulación y cooperación,
para contar con protocolos de actuación,
investigación e, inclusive, sanción.

Empresas de telecomunicaciones, me-
dios de comunicación tradicionales y di-







9

Internet segura para niños, niñas y adolescentes

de niñas, niños y adolescentes; desarro-
llar una página web y materiales para pro-
mover el uso del Internet de orma segu-
ra por parte de padres, docentes, niñas,
niños y adolescentes; generar un repo-
sitorio digital con información disponible
sobre la temática y establecer alianzas
con otras instituciones para implementar
y fortalecer la red.

Dentro de la dinámica de revisión de con-
tenidos trabajados por el Comité Técnico
Interinstitucional, se sumaron otros or-
ganismos públicos y privados, compro-
metiendo su accionar institucional; las
diferentes adhesiones dan cuenta de la
importancia de conjugar voluntades de
diversos géneros.

Conjuntamente con estas instituciones,
se inició un proceso de construcción y
validación de la política pública que pro-
mueva las relaciones intergeneracionales
e interinstitucionales para el uso seguro
de la internet por parte de las niñas, niños
y adolescentes, y la prevención, atención,
apoyo y seguimiento a las posibles viola-
ciones de sus derechos en el mundo digi-
tal, rescatando las funciones y competen-
cias de cada entidad estatal así como los
nes y objetos sociales de las entidades
asociativas.

Durante las reuniones del comité se re-
visó información nacional e internacional
de organizaciones, empresas e individuos
sobre las posibilidades y riesgos del mun-
do digital, herramientas y mecanismos
para hacer de la internet y de las tecnolo-
gías de la información y comunicaciones,
espacios más seguros para la inancia,
así como para que las mismas puedan ser
utilizadas como vehículos de aprendizaje,
crecimiento y acceso a la información,
con el n de contar con una política públi-
ca orientada a fortalecer las capacidades
nacionales para enfrentar este fenómeno.
En el proceso de construcción se iden-
ticaron los objetivos, líneas de política
pública, acciones y responsables de cada
eje de intervención, la propuesta ue re-
visada por los equipos técnicos de las
instituciones públicas y privadas que son
parte del comité interinstitucional y apro-
bada por las autoridades institucionales
respectivas.

Acción regional

En la elaboración de la política pública,
se contó con la cooperación del Instituto
Interamericano del Niño, la Niña y Ado-
lescentes con quien el Consejo Nacional
para la Igualdad Intergeneracional man-
tiene un plan de trabajo enocado en la
generación de capacidades técnicas en
los organismos del Estado ecuatoriano
para abordar la problemática del uso se-
guro de la internet, la implementación de
una política regional sobre este tema y el
intercambio de buenas prácticas y herra-
mientas entre los países de la región.

En este marco se han realizado múltiples
encuentros virtuales con países como
México, Panamá y Perú, cuya red se ha
ampliado a otros países y se articulan fu-
turos eventos de divulgación e intercam-
bio de experiencias a escala regional.

Diálogos abiertos y
eventos académicos

Previo al inicio de la pandemia, en marzo
de 2020, el CNII y la Dinardap, organiza-
ron un evento público con la participación
de 500 personas, con el cual se dio inicio
a esta siguiente etapa de acuerdo para la
construcción de la política pública.

Posteriormente, se han realizado eventos
virtuales con el objetivo de sumar esuer-
zos públicos y privados en la promoción
del uso seguro de la internet y recoger
aportes para la política pública. Duran-
te los meses de junio, julio y agosto de
2020, impulsado por ChildFund Ecuador,
el Consejo Nacional de Igualdad Interge-
neracional, la Dirección Nacional de Re-
gistro de Datos Públicos, la Asociación
Ecuatoriana de Ciberseguridad y el apoyo
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del Instituto Interamericano del Niño, la
Niña y Adolescente de la OEA, organiza-
mos el Ciclo de Conerencias #Internet-
SeguraEC.

Estos encuentros crearon un espacio
participativo de refexión, en el cual, du-
rante siete conferencias virtuales se abor-
daron desde un enfoque multidisciplinario
temáticas relacionadas con el aprendizaje
virtual seguro, la mediación y acompaña-
miento parental para un uso seguro del
internet, el derecho a estar seguros en
internet, la responsabilidad social de las
empresas proveedoras de servicios y pla-
taformas virtuales, el rol de los medios de
comunicación y el acceso a justicia eec-
tiva para la protección de niñas, niños y
adolescentes en internet.

Se contó con la presencia de veinte y dos
ponentes nacionales e internacionales
provenientes del Ministerio de Educación,
Dirección Nacional de Registro de Datos
Públicos, la Corporación Nacional de Te-
lecomunicaciones, la Secretaría de De-
rechos Humanos, la Fiscalía General del
Estado, la Policía de Delitos Cibernéticos,
la Fundación Teleónica, la Asociación
Ecuatoriana de Ciberseguridad, Ciespal,
GK, Diario La Hora, Red Papaz de Co-
lombia, Consejo Nacional para la Igual-
dad Intergeneracional, Secretaría Nacio-
nal de Niñez y Adolescencia de Panamá,
Red Intergeneracional para la Promoción
del Uso Seguro de la Internet de Panamá,
Investigador del proyecto “La Guerra está
a un clic de distancia”, Organización Co-
bertura Digital, Tik Tok, Facebook, Con-
sejo Consultivo Nacional de Niños, Niñas
y Adolescentes, Childund Ecuador y el
Instituto Interamericano del Niño, Niña y
Adolescentes de la Organización de Esta-
dos Americanos.

Las conferencias se desarrollaron en
plataformas digitales de amplio acceso y
difusión y en las cuales participaron alre-

dedor de 5.137 niñas, niños, adolescen-
tes, jóvenes, padres, madres, cuidadores,
docentes, tomadores de decisión, autori-
dades y uncionarios públicos, miembros
de consejos y juntas cantonales de pro-
tección de derechos, consejeros y conse-
jeras de consejos consultivos y la socie-
dad en general. En total las publicaciones
tuvieron un alcance de 125.529 personas
y las conferencias fueron reproducidas
37.570 veces.

Durante estos espacios se identicaron
los desafíos para que niñas, niños y ado-
lescentes puedan estar seguros en el in-
ternet tomando en cuenta el incremento
en el riesgo que corren al encontrarse
usándolo por un tiempo mayor, esto de-
bido a la pandemia por la Covid-19. Así
como la internet vista como herramienta
para su aprendizaje, socialización y juego,
sobre lo cual se conocieron las medidas
que podrían tomar los diferentes actores
para prevenir la violencia en internet.

Desarrollo de herramientas

La Dirección Nacional de Registro de Da-
tos Públicos con el apoyo de varias insti-
tuciones públicas y privadas, nacionales e
internacionales, construyó la página web
www.internetsegura.gob.ec, que cuenta
con recursos y herramientas dirigidas a
niñas, niños, adolescentes, padres, ma-
dres, cuidadores, docentes y autoridades
para garantizar los derechos digitales de
niñas, niños y adolescentes, y promover
el uso seguro de la internet. La página
web es parte de las acciones del eje dos
de la política pública.
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Diagnóstico

Algunos datos sobre la situación

A inicios de la década los usuarios de
la región constituyen apenas del 9% de
usuarios mundiales de internet. Entre los
principales usos de la internet en la región
destacan las redes sociales que alcanzan
96% de los usuarios, superior al promedio
internacional de 81%. (Cepal. 2013)

Según estimaciones mundiales, el uso
de internet es signicativamente mayor
en grupos de edad más jóvenes; las dos

terceras partes de menores de 25 años y
la mitad de los comprendidos entre 25 y
35 años usaban internet. Latinobarómetro
2016 da cuenta del uso de redes sociales
en los distintos grupos poblacionales, ma-
yoritariamente las personas utilizan redes
como Facebook o servicios de mensaje-
ría como Whatsapp, siendo los jóvenes
(7 de cada 10) quienes más las emplean,
duplicando y quintuplicando el uso que le
dan grupos etarios de adultos y adultos
mayores, respectivamente (Gráco 1).

Gran parte de los estudios estadísticos,
no dan cuenta de mediciones para grupos
de edad menores de 15 años, lo cual deja
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Gráfco 1: ¿Usa usted alguno de los siguientes servicios de redes sociales?

Tabla 1: Desarrollos mundiales de TIC en la última década 2010-2019.

Fuente: Latinobarómetro. 2016 (en OEA – IIN. 2018). Re-elaboración: CNII. 2020.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

cierto aire de incertidumbre frente al uso
de las tecnologías digitales en niños, ni-
ñas y adolescentes. Según Unice (2015),
un tercio de adolescentes usa internet du-
rante dos o tres horas al día, un 14% lo
utiliza más de ocho horas diarias. Según
ciras de la Organización de las Naciones
Unidas, ONU y la Fundación Teleónica,
el 55 % de los jóvenes latinoamericanos
ha sido víctimas de Ciberacoso.

Desde inicios de este siglo la mayoría
de países de la región han desarrollado
agendas digitales, en ellas los principales
temas relacionados son: inraestructura y
acceso; creación de capacidades; e-go-

bierno; e-educación; entorno habilitador;
desarrollo de contenidos; e-negocios; de-
sarrollo de la industria; e-salud; justicia, y
e-ambiente. Podemos apreciar entonces
el amplio despliegue de la digitalización
en los diferentes campos de la vida, por
tanto, contar con oportunas herramientas
y lineamientos para la protección de la
ciudadanía en línea es sustancial.

Los estudios de UN - ITU World Tele-
communicate / ICT Indicators datebase,
refejan que en la década ha existido un
importante incremento de desarrollo y ac-
ceso a las tecnologías de la información y
la comunicación.

Individuos que utilizan internet
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La gráca a continuación nos permite
visualizar que el incremento más repre-
sentativo es el de la suscripción activa de

Gráfco 2: Crecimiento del desarrollo mundial de TIC en la última década 2010-2019.

Gráfco 3: Penetración de la banda
ancha ja y móvil en América Latina.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase. Elaboración: CNII. 2020.

Fuente: Cepal. 2016 (en OEA – IIN. 2018).
Re-elaboración: CNII. 2020.

banda ancha móvil. Asimismo, la presen-
cia de la telefonía móvil-celular y la tecno-
logía 3G, aparece más generalizada.

Según la Cepal (2016), Ecuador se en-
cuentra por sobre el promedio de la re-
gión respecto de la penetración de la
banda ancha ja, pero muy por debajo del

76,6
84,2

88,2
93,1

96,7 97,4

78,6
84,2

88,1 91,6
93,0

83,0

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*

11,5

52,2

70,1

62,0

45,1
36,8

27,4

16,9
21,9

100,7 103,6 104,0
108,0

Suscripciones a telefonía movil-celular

Suscripciones a telefonía fija

Suscripciones de banda ancha fija

Hogares con computadora

Individuos que utilizan Internet

Suscripciones a activas de banda ancha móvil

Población cubierta por al menos una red móvil 3G

Hogares con acceso a Interner en casa

promedio regional respecto de la banda
ancha móvil; esta situación en gran parte
responde a la cobertura de las empresas
de telecomunicaciones y a la infraestruc-
tura del país (Gráco 3).

Para el Inorme de Desarrollo Humano
2015, el 45% de los usuarios de internet,
es decir 3.2 mil millones, está representa-
do por personas menores a 24 años. En
este mismo inorme en el año 2016, se
señala que el 40,1% de la población de
países en desarrollo, tiene acceso a inter-
net, frente a países desarrollados donde
el acceso a internet está cerca a ser uni-
versal. Este acceso es mayor en América
del Sur, rente a América Central o el Ca-
ribe, pero menor que América del Norte.

Concomitante con estos datos, UN - ITU
World Telecommunicate / ICT Indicators
datebase estima que, en los países en
desarrollo, en 2019, cerca de 4 de cada
10 hogares dispone de un computador, 14
puntos porcentuales por sobre el dato de
2010, dando cuenta el mayor crecimiento
comparado a nivel mundial.

Promedio banda ancha fija 2010

Promedio banda móvil 2010

Banda ancha móvil

Promedio banda ancha fija 2015

Promedio banda móvil 2015

Banda ancha fija

Tabla 2: Porcentaje de hogares con computadora en el mundo. 2010-2019.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

Nivel mundial

Países desarrollados

Países en desarrolllo

Países menos desarrollados

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*

37,3

71,1

24,7

3,5

39,2

72,9

26,8

4,2

41,3

75,4

28,8

4,9

43,5

78,6

30,8

5,7

44,8

78,9

32,5

6,2

45,9

79,8

33,9

6,9

47,1

80,7

35,2

7,8

47,9

81,2

36,3

8,8

48,8

81,6

37,5

9,2

49,7

82,3

38,5

9,5
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El crecimiento de este porcentaje por re-
giones, muestra que, en los últimos 5
años, este ha crecido en América, apenas
dos puntos porcentuales, dando cuenta de

un 65,7% para 2019; encontrándose en
el mayor registro después de países eu-
ropeos y Estados independientes, como
podemos apreciar en la siguiente tabla.

El menor crecimiento de utilización de
computadora, en los últimos 12 meses,
desde cualquier lugar, se registra en la
población entre 5 y 15 años, aún así,
uno de cada dos niños, niñas y adoles-
centes la usan. Los datos refejan una

menor utilización en la zona rural (3 de
cada 10), pero muestran un crecimiento
en la década de 10 puntos porcentuales.
De otra parte, apenas un mayor número
de hombres respecto de las mujeres la
utilizan (Gráco 4).

Tabla 3: Porcentaje de hogares con computadora según región mundial. 2015-2019.

Tabla 4: Porcentaje de personas que utilizan computadora en
Ecuador, desagregado por grupos de edad. 2009-2019.

Fuente: UN - ITU World Telecommunicate / ICT Indica-
tors datebase *estimación. Elaboración: CNII. 2020.

Fuente: Encuesta Nacional Multipropósito de Hogares,
diciembre 2018 y 2019. Elaboración: CNII. 2020.

Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional
de Empleo, Desempleo y Subempleo (ENEMDU). El diseño muestral
de la Encuesta Multipropósito es nacional y área urbana y rural.

En el caso ecuatoriano, según los datos
más actualizados INEC (2020) arrojados
por la Encuesta Nacional Multipropósito
2018-2019, este porcentaje, pese a regis-
trarse un descenso respecto del año 2018

de 9 puntos porcentuales, para 2019; en el
promedio nacional a 10 años (2009-2019)
muestra un incremento de 7 puntos por-
centuales. El indicador en este caso se re-
ere a personas que utilizan computador.

DIC-09

Periodo Nacional 16 A 24
años

5 A 15
años

35 A 44
años

25 A 34
años

45 A 54
años

65 años
y más

55 A 64
años

DIC-10

DIC-11

DIC-12

DIC-13

DIC-14

DIC-15

DIC-16

DIC-17

DIC-19

DIC-18

33,62

37,45

36,15

38,75

43,48

46,74

48,53

50,96

51,11

50,05

41,05

45,57

55,23

51,37

54,06

58,33

58,11

59,40

63,09

60,60

62,19

46,33

55,15

60,58

62,24

66,37

67,65

73,74

72,65

75,84

76,69

75,70

67,70

36,90

40,76

41,34

47,64

47,27

52,85

55,48

57,13

60,08

62,80

53,78

24,51

25,43

27,59

30,74

35,06

38,24

43,34

45,93

47,43

49,85

39,26

19,34

20,84

20,29

22,60

27,07

28,62

30,89

32,29

34,23

37,51

27,76

14,15

15,45

13,05

15,65

18,89

16,95

19,38

22,01

21,38

21,90

19,94

2,87

4,30

2,69

4,21

5,01

4,97

5,72

6,55

5,91

7,63

7,84

Regiones

Estados árabes

Comunidad de estados
independientes

América

2015 2016 2017 2018 2019*

Asia y pacíficos

Europa

África 8,0

44,0

37,8

65,5

76,0

63,7

8,7

46,6

39,2

67,4

76,8

64,7

9,6

48,5

40,7

67,4

77,1

64,8

10,1

51,0

42,2

66,3

77,5

65,0

10,7

51,9

43,5

66,3

78,0

65,7
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Tabla 5: Porcentaje de personas que utilizan computadora
en Ecuador, por género y zona de residencia. 2009-2019.

Tabla 6: Porcentaje de hogares con acceso a internet en casa en el mundo. 2010-2019.

Tabla 7: Porcentaje de hogares con acceso a
internet en casa por región mundial. 2015-2019.

Fuente: Encuesta Nacional Multipropósito de Hogares, diciembre 2018 y 2019. Elaboración: CNII. 2020.
Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).

El diseño muestral de la Encuesta Multipropósito es nacional y área urbana y rural.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

Relacionado con el acceso y uso del
computador se encuentra el acceso a in-
ternet en los hogares, de hecho, los da-
tos evidencian que hay un mayor acceso
a internet en relación con el porcentaje
de hogares con computadora, lo cual en

parte se puede explicar por el uso de
dispositivos electrónicos como tabletas
o teléonos inteligentes que permiten a
las personas tener acceso a la internet.
La diferencia entre grupos de países es
signicativa.

En el caso de países desarrollados, el
acceso a internet en casa prácticamente
duplica al porcentaje de los países en de-
sarrollo. En nuestro continente, siete de

cada 10 hogares tienen acceso a inter-
net en casa. Al ser este un promedio, no
puede ser aplicado exactamente igual en
todos los países.

En este sentido, países como Estados Uni-
dos de Norteamérica o Canadá reportan
porcentajes sumamente altos, y en el caso
latinoamericano, Costa Rica, Uruguay o

Chile registran un porcentaje cercano al
60% de los hogares, mientras países como
Nicaragua, El Salvador o Guatemala, este
porcentaje no llega al 20%.

Regiones

Estados árabes

Comunidad de estados
independientes

América

2015 2016 2017 2018 2019*

Asia y pacíficos

Europa

África 13,5

45,5

39,5

68,8

77,0

60,9

15,1

47,8

42,2

71,7

79,4

63,5

16,0

51,8

45,5

72,9

81,4

66,9

17,0

53,8

48,3

73,5

83,7

69,3

17,8

57,1

50,9

74,2

86,5

71,8

Nivel mundial

Países desarrollados

Países en desarrolllo

Países menos desarrollados

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*

32,5

66,3

19,8

3,4

35,6

69,7

22,8

4,5

39,0

73,1

26,2

5,7

41,7

77,5

28,8

6,5

44,3

78,9

31,9

7,4

47,1

80,2

35,4

8,2

49,6

81,5

38,4

9,2

52,4

83,3

41,5

10,3

54,7

85,1

44,2

11,1

57,0

87,0

46,7

11,8

DIC-09

Periodo Nacional Urbana Rural Hombre Mujer

DIC-10

DIC-11

DIC-12

DIC-13

DIC-14

DIC-15

DIC-16

DIC-17

DIC-19

DIC-18

33,62

37,45

36,15

38,75

43,48

46,74

48,53

50,96

51,11

50,05

41,05

41,46

45,53

44,40

46,98

49,99

52,94

55,37

57,72

58,40

55,64

46,64

18,06

21,46

19,80

22,45

29,92

33,54

33,86

36,40

35,15

38,23

28,95

34,41

38,54

36,93

40,01

44,75

47,96

49,20

51,70

52,30

51,16

42,26

32,86

36,40

35,40

37,54

42,24

45,55

47,89

50,24

49,96

48,98

39,89
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Tabla 8: Porcentaje de individuos que utilizan internet a escala mundial. 2010-2019.

Tabla 9: Porcentaje de individuos que utilizan internet por región mundial. 2015-2019.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimación. Elaboración: CNII. 2020.

Gráfco 4: Hogares con acceso a internet por país en la región.

Fuente: Cepal. 2016 (en OEA – IIN. 2018). Re-elaboración: CNII. 2020.

A escala mundial, el porcentaje de indivi-
duos que utilizan internet es apenas ma-
yor al de aquellos hogares que cuentan
con internet en casa; seguramente sus

espacios de trabajo u otras actividades se
los permite. Nuevamente, la dierencia de
uso entre grupos de países es signicati-
va (Tabla 8).

En el continente, el promedio de indivi-
duos que utilizan internet se registra en
tres de cada cuatro; a diferencia de regio-

nes como la africana donde apenas uno
de cada cuatro lo utiliza (Tabla 9).

En el caso ecuatoriano, la Encuesta Na-
cional Multipropósito de Hogares presen-
ta un importante incremento de hogares
que en la última década acceden a inter-

net. Seis veces más ha crecido este por-
centaje; mientras en 2008, apenas un 7%
de hogares reportaba acceso a internet,
en 2019 este porcentaje ue de 45%.

CRI URY CHL ARG BRA PAN COL MEX VEN ECU PRY BOL HNDPER SLVGTM NIC
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Tasa de crecimiento promedio anual2015 2010

Regiones

Estados árabes

Comunidad de estados
independientes

América

2015

20,3

41,7

34,6

60,6

72,9

63,0

2016

22,3

43,6

38,3

63,6

74,9

68,6

2017

24,8

46,5

43,6

66,1

77,4

72,2

2018

26,3

49,5

46,2

69,9

80,1

74,6

2019*

28,2

51,6

48,4

72,2

82,5

77,2

Asia y pacíficos

Europa

África

Nivel mundial

Países desarrollados

Países en desarrolllo

Países menos desarrollados

2010

29,3

66,5

21,1

5,5

2011

31,8

67,6

24,1

6,6

2012

34,8

72,0

26,8

8,1

2013

37,0

73,8

29,3

9,3

2014

39,1

75,8

31,5

10,8

2015

41,5

76,8

34,2

12,4

2016

44,8

81,0

37,4

14,3

2017

49,0

81,9

42,4

16,1

2018

51,4

84,9

44,7

17,6

2019*

53,6

86,6

47,0

19,1
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Tabla 10: Porcentaje de hogares que tienen acceso a internet en
Ecuador, desagregado por zona de residencia. 2008-2019.

Tabla 11: Porcentaje de personas que utilizan internet en
Ecuador, desagregado por grupos de edad. 2008-2019.

Fuente: Encuesta Nacional Multipropósito de Hogares, diciembre 2018 y 2019. Elaboración: CNII. 2020.
Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).

El mayor porcentaje de uso se en-
cuentra en edades comprendidas en-
tre los 16 y los 44 años, ya que entre
cuatro y cinco de cada seis personas

(dependiendo del grupo de edad), lo
utilizan. En las edades donde menos
se utiliza es entre mayores de 65
años.

El mayor incremento de uso de inter-
net en las personas se registra en las
edades más adultas. Asimismo, pese
a que en la zona urbana el porcenta-

je de personas que utilizan internet
es mayor, el crecimiento del mismo
ha sido mayor en la zona rural.

Nacional

25,75

24,59

29,03

31,37

35,14

40,29

45,59

48,94

54,06

57,27

55,89

59,18

5 a 15
años

22,92

24,04

32,96

38,05

43,02

49,68

52,95

56,08

60,90

60,20

49,54

49,45

16 a 24
años

51,59

48,30

54,78

59,36

64,93

66,78

74,40

74,85

80,48

83,26

81,19

84,28

Periodo

DIC - 08

DIC - 09

DIC - 10

DIC - 11

DIC - 12

DIC - 13

DIC - 14

DIC - 15

DIC - 16

DIC - 17

DIC - 18

DIC - 19

25 a 34
años

32,88

30,80

36,48

39,59

46,16

45,59

53,83

58,29

64,65

71,95

76,73

81,38

35 a 44
años

20,46

19,21

21,22

24,50

28,50

33,38

38,30

45,78

52,27

58,51

67,33

71,44

45 a 54
años

15,79

14,86

16,36

17,89

20,99

25,13

28,15

31,46

36,39

43,15

53,05

58,59

55 a 64
años

10,09

11,21

13,07

11,30

14,22

17,53

16,33

19,31

24,45

26,69

36,13

42,25

65 años
y más

2,85

1,60

3,08

2,01

3,69

4,40

4,83

5,45

7,09

7,59

14,26

17,54

Nacional

7,04

7,65

11,75

16,86

22,49

28,27

32,44

32,80

36,03

37,20

37,17

45,54

Urbana

9,93

10,96

16,66

23,65

31,37

37,03

40,39

40,99

44,60

46,08

46,56

56,11

Rural

0,90

0,67

1,30

3,54

4,75

9,14

14,57

13,73

16,41

16,62

16,07

21,64

Periodo

DIC - 08

DIC - 09

DIC - 10

DIC - 11

DIC - 12

DIC - 13

DIC - 14

DIC - 15

DIC - 16

DIC - 17

DIC - 18

DIC - 19

Fuente: Encuesta Nacional Multipropósito de Hogares.
Diciembre 2018 y 2019. Elaboración: CNII. 2020.

Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional
de Empleo, Desempleo y Subempleo (ENEMDU).

El diseño muestral de la Encuesta Multipropósito es nacional y área urbana y rural.
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Tabla 12: Porcentaje de personas que utilizan internet en
Ecuador, desagregado por género y zona de residencia. 2008-2019.

Tabla 13: Penetración y conocimiento de las tecnologías digitales en Ecuador.

Fuente: Encuesta Nacional Multipropósito de Hogares.
Diciembre 2018 y 2019. Elaboración: CNII. 2020.

Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional de
Empleo, Desempleo y Subempleo (ENEMDU). El diseño muestral de

la Encuesta Multipropósito es nacional y área urbana y rural.

Fuente: Encuesta Nacional Multipropósito de Hogares, diciembre 2018 y 2019. Elaboración: CNII. 2020.
Nota: Las ciras anteriores al 2018 son uente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).

El diseño muestral de la Encuesta Multipropósito es nacional y área urbana y rural.

Existe dicultad para estimar la cantidad
de niños, niñas y adolescentes que ac-
ceden al internet y a las tecnologías di-
gitales, debido al escaso levantamiento
de información en estos grupos de edad.
Sin embargo, es evidente su activa par-
ticipación con diversos dispositivos en
los entornos digitales, sean de su pro-
piedad, o de propiedad de sus padres/
madres o cuidadores.

Más aún, con las circunstancias que atra-
viesa el país, la región y el mundo, la vir-
tualidad y la digitalización, parecería un

requisito sine qua non para el hecho edu-
cativo, por tanto, el uso de los dispositivos
digitales se generaliza aún más en esta
población.

A la luz de estos datos, 7 de cada 10 per-
sonas en el Ecuador, tiene un teléono
celular activado, en el caso de las y los
adolescentes, la mitad de ellos, 1 de cada
2 lo tiene. Adicionalmente, de aquellos
adolescentes que cuentan con un teléo-
no, 9 de cada 10 lo utiliza para acceder a
redes sociales.

Si bien, las nuevas generaciones arman
tener conocimiento sobre las tecnologías
de la inormación y la comunicación (7 de
cada 10), ocurren dos escenarios, el pri-
mero que la armación del conocimiento
no es completa, pues tras estas tecnolo-
gías, sus usos, actualizaciones y seguri-

dades, muchas veces rebasan los deno-
minados “conocimientos”, o simplemente
hay temas que no se reeren solo al co-
nocimiento “uncional” o práctico. El otro
escenario esta alrededor de los 4 de cada
10 adultos que desconocen sobre las tec-
nologías de la información y la comunica-

Porcentaje de población que tiene un
celular activado

Porcentaje de población que tiene un
smartphone (celular inteligente)

Porcentaje de población que usa redes
desde su celular inteligente

Porcentaje de población con conoci-
mientos de Tecnología de la Informa-
ción y las Comunicaciones (TIC)

Porcentaje de la población con
conocimientos para enviar correos
electrónicos con archivos adjuntos

Urbano

79,98

65,50

62,49

46,66

40,77

Nacional

74,53

56,81

53,62

40,15

34,19

Rural

61,97

36,77

33,16

25,11

19,00

Adolescentes
(15 a 17 años)

51,24

47,47

46,67

73,97

60,57

Jóvenes
(18 a 29 años)

82,71

76,06

74,60

62,87

55,78

Adultos
(30 a 64 años)

81,53

59,23

55,10

32,91

27,37

Personas adultas
mayores

(65 años y más)

47,19

18,92

14,81

7,82

6,41

Nacional

25,75

24,59

29,03

31,37

35,14

40,29

45,59

48,94

54,06

57,27

55,89

59,18

Urbana

34,13

32,43

37,64

39,84

43,92

47,47

52,32

56,20

61,91

65,59

64,39

66,72

Rural

9,02

9,05

11,99

14,60

17,76

25,30

31,27

33,36

37,16

39,08

37,88

42,87

Periodo

DIC - 08

DIC - 09

DIC - 10

DIC - 11

DIC - 12

DIC - 13

DIC - 14

DIC - 15

DIC - 16

DIC - 17

DIC - 18

DIC - 19

Hombre

26,63

25,36

29,88

31,98

36,17

41,40

46,59

49,41

54,61

57,93

56,91

60,32

Mujer

24,90

23,86

28,21

30,97

34,16

39,19

44,62

48,49

53,54

56,63

54,89

58,09
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ción; pues estos son los adultos que se
encuentran al cuidado de los niños, niñas
y adolescentes, volviendo mayor la vul-
nerabilidad en el uso de las tecnologías
digitales.

Autores como Prensky, a principios de si-
glo, se ha referido a estas nuevas gene-
raciones como nativos digitales, “puesto
que todos han nacido y se han formado
utilizando la particular ‘lengua digital’ de
juegos por ordenador, vídeo e Internet”
(2010), y en contraposición señala a las
generaciones precedentes como inmi-
grantes digitales.

Sin embargo, aquello que el autor ase-
guraba de que las nuevas generaciones
nacían con la habilidad de comprender
el nuevo lenguaje digital y manejar las
nuevas tecnologías de la información y la
comunicación sin necesidad de un adul-
to reerente o un aprendizaje externo, ha
sido rebatido.

Diversos estudios de Cepal, Fundación
Teleónica y otros, recogidos por Pavez
(2014) señalan que, en la región, 4 de
cada 10 niños, niñas y adolescentes utili-
zan internet sin la compañía de un adulto;
uno de cada cuatro lo hace en compañía
de amigos o hermanos. Esto signica que
al menos las dos terceras partes de niños,
niñas y adolescentes usuarios de inter-
net, no cuentan con el acompañamiento
adecuado, como criterio que éste podría
entonces disminuir la vulnerabilidad de
estos usuarios en la red.

Este hecho ha puesto en debate que es-
tos denominados “nativos” atraviesan una
“orfandad” de cuidado, y que, en diferen-
tes dimensiones, requieren del acompa-
ñamiento, cuidado y protección del mun-
do adulto.

Víctor Giorgi, Director General del IIN-
OEA, expresa que “el caso de los niños,
niñas y adolescentes, el Internet es un
instrumento para el ejercicio de múltiples
derechos: libertad de expresión y acceso
a la información, educación, libertad de
asociación y participación en la vida so-
cial, cultural y política. Pero estas poten-
cialidades coexisten con riesgos y ame-
nazas”. (IIN-OEA y WVRD. 2018)

Como lo señalan varios documentos del
Instituto Interamericano del Niño, la Niña
y Adolescentes, la desprotección en el
mundo virtual los hace propensos a de-
sarrollar conductas negativas y a enfren-
tarse a riesgos que vulnerarán sus dere-
chos.

Así como hemos señalado múltiples be-
necios de la internet, no podemos des-
conocer sus riesgos. La discriminación,
la exclusión, la desigualdad o la violen-
cia son elementos que se expresan en el
mundo virtual como en el real, en el on-
line como en el off-line, en el presencial y
en el digital.

En el caso de niños, niñas y adolescen-
tes podría representar un mayor grado
de vulnerabilidad. Muchos de los riesgos
vienen derivados del uso inadecuado o
excesivo de internet y otras tecnologías,
a veces lejos de la supervisión por par-
te de los adultos. (Machargo, Lujan, lzón,
López & Martín, 2003, Ortega 2012, en
IIN-OEA y WVRD. 2018)

Inormación contenida en datos, imáge-
nes, videos, audios y textos, puede llegar
a tener un amplísimo impacto, muchas
veces es insospechada la divulgación que
podrá tener uno u otro mensaje. Esta alta
de “control” sobre el mensaje es una de
las características por las cuales las y los
usuarios pueden atravesar situaciones de
doble riesgo, rente a los mensajes que
emiten, o los que reciben.

Hoy estamos propensos a una mayor
masicación de mensajes a través de los
diversos dispositivos, medios y platafor-
mas de la internet (desde el otrora Hi-5,
hasta los más actuales Facebook, lnsta-
gram, Twitter, Snapchat, WhatsApp, Tik
Tok, entre otros). Las restricciones de las
redes y plataformas, muchas veces no se
cumplen, es posible eludirlas por los pro-
pios usuarios, incluso con anuencia de los
adultos responsables de los niños, niñas
y adolescentes.

Así los niños, niñas y adolescentes ciber-
nautas, se enfrentan a la violencia en la
red a través de “tipos de contenido asocia-
dos con la explotación sexual comercial y
no comercial, la apología de la violencia
como medio para resolver confictos, el
racismo y la homoobia, la amenaza a la
privacidad o a la propiedad, la exposición
a una comercialización indiscriminada”
(Grillo et al., 2011 en IIN y WVRD. 2018).

La violencia está presente no solo en los
espacios ísicos, también en los virtuales.
Si bien, gran parte de los mensajes vir-
tuales son fugaces y temporales, muchos
de ellos por su viralidad, pueden tener un
alcance insospechado de difusión, y otros
tipos de contenidos se mantienen en el
tiempo, incluso en aquello que se conoce
como la red profunda, la deep web y la
dark web.
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De acuerdo a un estudio de Unice del
año 2015 se demostró que, en el Ecua-
dor, el 60% de niñas, niños y adolescen-
tes ha surido, alguna vez, de acoso es-
colar. En muchos de estos casos, se han
usado medios digitales para la realización
de estas conductas inadecuadas que in-
cluso han degenerado en suicidio.

Hay quienes arman que estas vulnera-
bilidades no son nuevas, sino que se han
trasladado al espacio digital; sin embargo,
por el nivel de penetración de la tecnolo-
gía, el desconocimiento de medidas de
protección y un alcance aún complejo de
dimensionar, se requiere de mayores es-
uerzos para conocer y para actuar.

Dos terceras partes de adolescentes de
América Latina y el Caribe, y de Árica
Subsahariana, creen que los jóvenes co-
rren el peligro de ser abusados sexual-
mente o aprovechados en línea; siendo
esta creencia mayor que en el resto de
regiones del mundo (UNICEF, 2016). El
trabajo desarrollado por la Secretaría Ge-
neral de la OEA y el IIN, da cuenta que

niños, niñas y adolescentes están al tan-
to de ciertos delitos, particularmente del
ciberbullying en mayor medida y del sex-
ting; aunque otras conductas no son tan
conocidas aún.

La violencia, la intimidación y el control
pueden ser amplicados a través de las
tecnologías digitales; estas muchas ve-
ces acilitan a los agresores alcanzar a
sus víctimas sin tener contacto directo
con ellas.

Las distintas conductas que se han tras-
ladado al mundo virtual han adquirido
nombre propio: ciberacoso, grooming,
pornografía infantil, sexting y sextortion,
entre otros; estas se dan en los diferen-
tes entornos y relaciones, en el espacio
educativo, amiliar, con sus pares. Identi-
carlas es importante para saber cómo en-
frentarlas; muchas de ellas nos cuestio-
nan las formas de relacionamiento entre
pares o pareja; las ormas de utilización
del espacio público (virtual); pero algunas
de ellas rebasan y se convierten en com-
portamientos ilegales y criminales.

Recuadro 1: Resumen de amenazas que enrentan en línea niños, niñas y adolescentes.

Abuso sexual de niñas, niños y adolescentes en línea: La explotación sexual, el acoso sexual
y el abuso sexual tienen lugar cada vez más a través de internet. El abuso sexual en línea
hace referencia a todas las formas de abuso sexual facilitadas por las tecnologías de la infor-
mación y/o diundidas por medios en línea. (ECPAT, 2016)

Ciberbullying/Ciberacoso: Es una forma de acoso y agresión que se produce entre pares,
teniendo como medio Internet, celular u otra tecnología, con la intención de propagar mensa-
jes o imágenes crueles, y que estos sean visualizados por varias personas. La reproducción
rápida de mensajes y su permanencia en el tiempo en la web resultan una pesadilla para
la víctima. El ciberbullying es un problema especialmente grave debido al anonimato, la no
percepción directa e inmediata del daño causado y la adopción de roles imaginarios en la red.
Según ciras de la Organización de las Naciones Unidas (ONU) y la Fundación Teleónica, el
55% de los jóvenes latinoamericanos ha sido víctima de ciberacoso.

Ciberadicción o Abuso del uso de Internet/TIC: El uso de las TIC de orma abusiva puede
degenerar en una adicción con consecuencias ísicas y emocionales. (Paniamor, 2017)

Chantaje sexual a niños, niñas y adolescentes / Sextorsion: Es el chantaje a niños, niñas,
adolescentes, amenazándolos con diundir imágenes o videos sexuales autogenerados por
estos, con la intención del extorsionador de mantener relaciones sexuales y/o continuar con
la explotación sexual. (ECPAT, 2016)

Exposición a contenidos nocivos: Se reere al acceso o exposición de niñas, niños y adoles-
centes, de orma intencionada o accidental, a contenido violento sexualizado, o generador de
odio, siendo perjudicial para su desarrollo. (ECPAT, 2016)

Explotación sexual de niñas, niños y adolescentes en línea: Incluye todos los actos de na-
turaleza sexual cometidos contra una niña, niño o adolescente a través de la utilización de
internet, como medio para explotarlos sexualmente (ECPAT, 2016). Asimismo, incluye el uso
de las TIC como medio para producir o provocar la explotación sexual de una niña, niño o
adolescente, que da como resultado imágenes o materiales que documentan la explotación
sexual con la intención de producir, difundir, comprar y vender.

Flaming: Mensajes a través redes sociales o comunidades virtuales con lenguaje violento,
agresivo y/o vulgar, el cual es reiterativo en su intención de humillar e intimidar.
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Fuente: Elaboración de OEA, con inormación de ECPAT. 2016. (OEA-IIN 2018. IIN-WVRD. 2018).
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Como se puede apreciar, las conductas
no solamente responden a personas ex-
ternas, sino también se expresan en las
relaciones cotidianas y permanentes de
niños, niñas y adolescentes.

En un estudio sobre violencia en el
ciberespacio en las relaciones de no-
viazgo adolescente en estudiantes
mexicanos de escuelas preparatorias
realizado por Lucio-López y Prieto-
Quezada en 2014, se corroboró la
existencia de actitudes violentas –
como celos, acoso o control– enmas-
caradas bajo el manto digital. Se des-
cubrió que 59,4% de los participantes
había preguntado a su pareja por sus
amistades en Facebook; pero no solo
eso, sino que el 59% de la muestra
trataba de controlar las interacciones
de su pareja, mientras que el 27,2%
admitió que había suplantado su iden-
tidad para que su pareja aceptara su
amistad en Facebook y así poder con-
trolarla.

Asimismo, se demostró que los celos
era la circunstancia más menciona-
da como detonante de las conductas
de control y que las agresiones elec-
trónicas tuvieron lugar en situaciones
en las que las parejas sentían celos.
Estos eran, en muchas ocasiones, la
reacción a la comunicación de las víc-
timas con amigos a través de mensa-
jería instantánea (Whatsapp) o redes
sociales (Facebook o Twitter). De igual
forma, se evidenció que las agresio-
nes sucedieron principalmente cuan-
do la relación estaba nalizando. Esto
no hace más que demostrar que “las
redes sociales e Internet son nuevos
espacios donde se siguen reprodu-
ciendo la desigualdad de género y el
sexismo, pero también espacios don-
de confuyen elementos de ideales de
amor romántico y exposición de la vida
personal, que suponen nuevas formas

de violencia y control sobre las muje-
res” (Estébanez, 2013). (IIN y WVRD,
2018)

Sabemos que en muchos casos este tipo
de vulnerabilidades, intimidación y vio-
lencia es mayor en niñas y adolescentes
mujeres, así como en poblaciones LGB-
TI; según Unesco (2017) niños, niñas y
principalmente adolescentes lesbianas,
gay, bisexuales, trans o intersex son víc-
timas de situaciones de acoso y cibervio-
lencia y se enrenten a la estigmatización
y la discriminación en los espacios vir-
tuales por su orientación sexual.

Los diferentes tipos de violencias, con-
ductas dañinas y delitos a través de la
red, requiere de mayor precisión e iden-
ticación; resulta imperioso trabajar en
la obtención de información sobre las
conductas nocivas y delimitar adecuada-
mente estas formas de delito, pues solo
a través de la identicación del problema
se pueden construir estrategias de solu-
ción.

La Dinapen, inormó que en el ámbito
operativo ha realizado 2.586 acciones
policiales que lograron el rescate de 8
mil niños en situación de riesgo. Durante
el año 2014, ueron resueltos el 96% de
los casos de niños perdidos o desapa-
recidos, es decir 5.223 casos resueltos
mientras que 212 casos aún siguen en
investigación.

La Fiscalía General del Estado, a través
de su Departamento de Política Criminal,
arroja inormación importante; en el 2015
se presentaron 80 denuncias por contac-
tos con menores de 18 años con nalidad
sexual a través de medios electrónicos;
este número se ha ido incrementado año
tras año hasta registrarse en 203 casos
en 2018 y un descenso en 2019 a 166
casos. Tres de cada cuatro casos repor-
tados corresponden a mujeres.
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Tabla 14: Contacto con nalidad sexual con menores de dieciocho años por
medios electrónicos en Ecuador, desagregado por provincia. 2015-2019.

Fuente: FGE - SIAF Corte: 02/04/2020. Elaboración: CNII. 2020.

El Oro, Los Ríos, Guayas, Pichincha y
Manabí son las provincias que registran
mayores casos de explotación sexual de
personas, y de niños, niñas, adolescentes
y adultos mayores particularmente. Tres
cuartas partes corresponden a casos de
mujeres.

Para los casos de pornograía con uti-
lización de niños, niñas o adolescentes,
en los últimos 5 años se han registrado
467 casos; Pichincha es la provincia don-
de mayor número de casos se registran
(167), el doble de casos respecto de
provincias como Guayas (85) que es la
provincia que le sigue en número. Las
dos terceras partes corresponde a muje-
res. De todos estos casos, apenas 9 dan
cuenta que la persona infractora es el pa-
dre, la madre o alguien que pertenece al
entorno íntimo de la familia.

Con la misma uente de la Fiscalía Gene-
ral del Estado, encontramos los 829 ca-
sos de trata de personas en los últimos
5 años (desde agosto 2014 hasta 2019),

siendo 2015 y 2016 los de mayores casos
registrados. Uno de cada cuatro casos se
ha registrado en la provincia de Pichin-
cha. Guayas, El Oro, Santo Domingo de
los Tsáchilas y Manabí, son las provincias
que le siguen en el número de casos. Algo
más del 10% de estos casos corresponde
cuando la infracción recae en personas
de uno de los grupos de atención priorita-
ria o en situación de doble vulnerabilidad
o si entre la víctima y el agresor ha existi-
do relación afectiva, consensual de pare-
ja, conyugal, convivencia, de amilia o de
dependencia económica o existe vínculo
de autoridad civil, militar, educativa, reli-
giosa o laboral. Se mantiene la tendencia
donde dos terceras partes de las víctimas
son mujeres.

En el caso del turismo sexual, se han
registrado 21 casos en los últimos años,
dos de estos casos dados en la provincia
de Manabí en 2018 correspondiente a ni-
ñas, niños o adolescentes o personas en
situación de vulnerabilidad, aun cuando
hayan prestado su consentimiento.

Provincia
Desde agosto

2014

Azuay

Bolívar

Cañar

Carchi

Chimborazo

Cotopaxi

El Oro

Esmeraldas

Galápagos

Guayas

Imbabura

Loja

Los Ríos

Manabí

Morona Santiago

Napo

Orellana

Pastaza

Pichincha

Santa Elena

Sto. Domingo de los Tsáchilas

Sucumbíos

Tungurahua

Zamora Chinchipe

Total general

1

1

1

8

1

5

4

21

2015

2

1

4

2

10

1

1

22

1

2

1

12

1

2

12

5

1

80

2016

1

3

2

3

1

4

1

33

1

5

2

13

4

1

3

16

6

2

4

3

108

2017

9

3

3

6

4

11

3

42

5

7

2

13

3

1

3

2

27

4

3

3

5

159

2018

20

4

6

7

1

6

2

56

2

9

13

16

5

4

2

2

24

6

5

3

10

203

2019

9

5

1

3

4

14

1

1

54

1

13

5

13

3

28

4

3

4

166

Total

42

4

18

6

24

13

45

7

3

215

10

37

23

72

16

6

10

4

111

14

22

9

23

3

737



25

Internet segura para niños, niñas y adolescentes

Esta inormación es relevante para el aná-
lisis pues parte de estos delitos han sido
realizados a través de la internet y las re-
des sociales, sin embargo, su registro aún
no da cuenta de ello, razón por la cual se
sostiene que la mayor precisión de estas
“nuevas” conductas, deben identicarse
adecuadamente en procura de las solu-
ciones y sanciones adecuadas.

El Instituto Interamericano del Niño, la
Niña y Adolescentes (2018) señala el de-
safío donde la promoción y protección de
los derechos de niños, niñas y adolescen-
tes debe ser garantizado por el Estado, la
familia y la sociedad en el mundo físico,
como en el virtual. El uso de internet y
de los dispositivos tecnológicos -señala-,
unciona como herramienta para ejercer
los derechos de estos, y a través de los
cuales pueden potenciar sus capacidades
en un mundo que se encuentra en una in-
tensa actualización y desarrollo tecnoló-
gico.

Los niños, niñas y adolescentes de hoy,
no conocen un mundo sin conectividad,
internet y tecnologías en línea. Las tecno-
logías digitales permiten a la población, y
a niños, niñas y adolescentes en particu-
lar, el acceso a información de lo que ocu-
rre en su entorno y en el mundo; son es-
pacios y mecanismos que promueven la
expresión, la identidad y la socialización
entre pares y con otras generaciones; y
como consecuencia de ello potencian su
actoría social.

Reconocer tal escenario de oportunida-
des o desconocer el devenir del mundo in-
merso en la tecnología digital sería inútil;
pero desconocer los riesgos y potenciales
vulnerabilidades en la web, también.

De allí la necesidad por la promoción y
protección de los derechos de niños, ni-
ñas y adolescentes en los entornos virtua-
les y digitales. Promover los derechos de
la niñez y la adolescencia en la internet
con la nalidad de protegerlos requiere
de prácticas y normativas signicativas
en torno a esta temática; ello, junto a un
enoque intergeneracional permitirá el de-
sarrollo de herramientas que promuevan
sus derechos como ciudadanos digitales.

Buenas prácticas a escala mundial des-
tacan tres elementos importantes a traba-
jar: i) inclusión digital y acceso a internet,
ii) programas y/o campañas, que promue-
ven los derechos de niñas, niños y ado-
lescentes en el acceso y uso de internet,
y iii) normativa para la protección de los
derechos de niñas, niños y adolescentes
en el acceso y uso de internet.

Instrumentos e
indicadores
internacionales

Derechos de niños, niñas y
adolescentes en el mundo digital

El Consejo de Derechos Humanos en el
trigésimo segundo período de sesiones
en el año 2002, respecto de la promo-
ción y protección de todos los derechos
humanos, civiles, políticos, económicos,
sociales y culturales, incluyendo el dere-
cho al desarrollo, llamó a los Estados a
la protección de los derechos humanos
en internet, reconociendo que los mismos
derechos que las personas tienen en el
mundo ofine deben ser protegidos en in-
ternet.

El entorno digital evoluciona y se expan-
de continuamente incluyendo internet y
tecnologías móviles; redes, contenidos,
servicios y aplicaciones digitales; viejos
y nuevos sistemas de comunicación e
información; dispositivos y entornos co-
nectados; realidad virtual y aumentada;
inteligencia articial, incluido el aprendi-
zaje automático; robótica; sistemas auto-
matizados y análisis de datos; y biometría
y biotecnología.

En las Cumbres Mundiales para la So-
ciedad de la Inormación (WSIS) de Gi-
nebra en 2003 y de Túnez en 2005, se
reconocen que las Tecnologías de las
Inormación y de la Comunicación (ICTs)
ofrecen nuevas oportunidades y potentes
herramientas para que las personas, sus
comunidades y sus organizaciones pue-
dan mejorar notablemente la calidad de
sus vidas y promover un desarrollo sos-
tenible2.

Se persigue construir una sociedad de la
información, integradora y orientada al de-
sarrollo, en que todos puedan crear, con-
sultar, utilizar y compartir la inormación y
el conocimiento, para que las personas,
las comunidades y los pueblos puedan
emplear plenamente sus posibilidades en
la promoción de su desarrollo sostenible y
en la mejora de su calidad de vida, sobre
la base de los propósitos y principios de la
Carta de las Naciones Unidas, respetan-
do plenamente y deendiendo la Declara-
ción Universal de Derechos Humanos.

Los derechos humanos son aplicables y
exigibles en el mundo on-line con la mis-
ma intensidad que en el mundo real, los
Estados tienen la responsabilidad de pro-
teger y garantizar los Derechos Humanos,
esta obligación incluye: i) La protección

2 Unión Internacional de Telecomu-

nicaciones (2005). Cumbres Mun-

diales para la Sociedad de la In-

ormación, documentos nales. En:

https://www.itu.int/net/wsis/outco-

me/booklet-es.pd
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contra los abusos a través de internet y
las nuevas tecnologías; ii) Igual derecho
sin discriminación a acceder y utilizar in-
ternet de orma segura y libre; iii) Dere-
cho a buscar, recibir y difundir información
libremente en internet sin censura ni in-
tererencias; iv) Derecho a asociarse li-
bremente a través de internet, con nes
sociales, políticos, culturales o de otro
tipo; v) Derecho a la privacidad online,
esto incluye el no ser vigilado, el derecho
a utilizar cirado y el derecho al anonima-
to; vi) Derecho a la protección de datos,
el control sobre la recolección, retención,
transformación, eliminación y divulgación
de sus datos personales, entre otros3.

La gestión de internet abarca cuestiones
técnicas y de política pública, y debe con-
tar con la participación de todas las partes
interesadas y de organizaciones interna-
cionales e intergubernamentales compe-
tentes. A este respecto, se reconoce a los
Estados como la autoridad en materia de
política pública relacionada con internet,
mismos que tiene derechos y responsa-
bilidades en las cuestiones de política
pública internacional relacionadas con
internet. También el sector privado des-
empeña, un importante papel en el desa-
rrollo de internet, en los campos técnico
y económico. Asimismo, la sociedad civil
tiene responsabilidades en asuntos rela-
cionados con internet, a nivel comunitario;
y las organizaciones intergubernamenta-
les son facilitadores en la coordinación de
políticas públicas relacionadas con inter-
net. De igual orma, las organizaciones
internacionales cumplen una función en
la elaboración de normas técnicas y polí-
ticas pertinentes relativas a internet4.

En 2011 el Inorme del Relator Especial
sobre la promoción y protección del dere-
cho a la libertad de opinión y de expresión,
Frank La Rue, se pronunció sobre la natu-
raleza singular y transormadora de inter-
net, que permite a las personas ejercer no
solo su derecho a la libertad de opinión y
expresión sino también muchos otros de-
rechos humanos y ofrece la posibilidad de
impulsar progresos en la sociedad en su
conjunto. En ese sentido, realiza un lla-
mado a los Estados para que implemen-
ten acciones encaminadas a garantizar
el derecho de las personas a: i) Buscar,
recibir y difundir información e ideas de
todo tipo por Internet; ii) Acceder a la in-
raestructura ísica y técnica necesaria
para hacer uso del Internet; iii) Aprender a
protegerse contra los contenidos nocivos
y explicar las posibles consecuencias de
revelar información privada en internet.

La Unión Internacional de Telecomunica-
ciones (UIT), organismo especializado de
las Naciones Unidas para las tecnologías

de la información y la comunicación5, a
partir de las declaraciones de la Cumbre
Mundial sobre la Sociedad de la Inorma-
ción (CMSI), desarrolló la Agenda Conec-
tar 2030 para el desarrollo mundial de las
telecomunicaciones, que se concentra en
cómo contribuyen los adelantos tecnoló-
gicos a acelerar el logro de los Objetivos
de Desarrollo Sostenible (ODS) de las
Naciones Unidas para 2030.

La Agenda Conectar 20306 tiene por ob-
jeto que las telecomunicaciones / tecnolo-
gías de la información y las comunicacio-
nes mundiales, incluida la banda ancha,
se potencien para el desarrollo de “una
sociedad de la información, empoderada
por el mundo interconectado, donde las
telecomunicaciones permiten y aceleran
el crecimiento y el desarrollo social, eco-
nómico y ambientalmente sostenible para
todos”. La Agenda propone alcanzar cin-
co metas:

Meta 1 – Crecimiento: Permitir y o-
mentar el acceso a las telecomunica-
ciones y aumentar su utilización en
favor de la economía y la sociedad
digitales.
Meta 2 – Integración: Reducir la bre-
cha digital y proporcionar acceso a la
banda ancha para todos.
Meta 3 – Sostenibilidad: Gestionar los
riesgos, los retos y oportunidades que
plantee el rápido crecimiento de las te-
lecomunicaciones.
Meta 4 – Innovación: Propiciar la in-
novación en materia de telecomunica-
ciones en favor de la transformación
digital de la sociedad.
Meta 5 – Asociación: Reorzar la coo-
peración entre los miembros de la UIT
y todas las demás partes interesadas
en avor de todas las metas estratégi-
cas de la UIT.

Correlación con la Convención por
los Derechos del Niño (IIN-OEA)

La Convención sobre los Derechos del
Niño (Naciones Unidas. 1989), consagra
los derechos civiles, políticos, económi-
cos, sociales y culturales de las niñas,
niños y adolescentes, garantizando que
su interés superior sea la consideración
primordial. También propone mecanis-
mos para protegerlos contra el maltrato,
explotación, abuso y discriminación de
todo tipo y también consagra sus dere-
chos a ser respetados en su privacidad y
a ser partícipes de las decisiones que se
tomen en todos los temas que les afec-
tan. Corresponde a los Estados, padres,
cuidadores, docentes y los miembros de
la comunidad, incluidos los líderes co-

3 Coalición Dinámica por los De-

rechos y Principios de Internet

(2015). Carta de Derechos Huma-

nos y Principios para Internet. En:

www.internetrigthsandprinciples.

org

4 Cumbre Mundial sobre la So-

ciedad de la Inormación (2004).

Declaración de Principios, Cons-

truir la Sociedad de la Inormación:

Un Desaío Global para el Nuevo

Milenio. Documento WSIS-03/

GENEVA/4-S 12 de mayo de 2004.

5 https://www.itu.int/es/about/Pa-

ges/default.aspx

6 https://www.itu.int/en/mediacen-

tre/backgrounders/Pages/connect-

2030-agenda.aspx
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munitarios y la sociedad civil, garantizar
los derechos de los niños en su paso a
la edad adulta mientras adquieren niveles
de “autonomía progresiva” y capacidades
de análisis y comprensión de lo que su-
cede en su entorno, y de discernir ante
situaciones de riesgo.

El Departamento de Inclusión Social de
la OEA y el IIN priorizaron la promoción
y la protección de los derechos de NNA
establecidos en la CDN, tratados interna-
cionales interamericanos, constituciones
y códigos de infancia de cada país, en las
temáticas que aectan directamente sus
intereses. Ello, junto a un trabajo interge-
neracional e interinstitucional en distintos
países, con participación de niños, niñas
y adolescentes, para exponer su opinión
sobre el acceso y uso de internet, y so-
bre cómo asegurar la promoción y protec-
ción de sus derechos en el acceso y uso
de internet. Este ejercicio es, como ellos
mismos lo señalan, un camino hacia la
ciudadanía digital y los derechos digitales
de niños, niñas y adolescentes, y sobre la
base de la CDN señalan:

La Convención sobre los Derechos del
Niño establece el marco de protección de
esos derechos, estipulando también las
áreas estratégicas en las que se puede
promover la promoción y protección de
los niños, niñas y adolescentes en el ac-
ceso y uso de internet7:

Artículo 4: Los Estados Partes adopta-
rán todas las medidas administrativas,
legislativas y de otra índole para dar efec-
tividad a los derechos reconocidos en la
presente Convención. En lo que respec-
ta a los derechos económicos, sociales y
culturales, los Estados Partes adoptarán
esas medidas hasta el máximo de los re-
cursos de que dispongan y, cuando sea
necesario, dentro del marco de la coope-
ración internacional.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
internet:
Es la obligación del Estado tomar to-
das las medidas necesarias para ha-
cer efectivos los derechos de niños, ni-
ñas y adolescentes en el mundo físico
y en el virtual.

Artículo 12: Los Estados Partes
garantizarán al niño que esté en condi-
ciones de ormarse un juicio propio el de-
recho de expresar su opinión libremente
en todos los asuntos que afectan al niño,
teniéndose debidamente en cuenta las
opiniones del niño, en función de la edad
y madurez del niño.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
internet:
Los niños, niñas y adolescentes tienen
derecho a expresar sus opiniones a
través del uso de redes sociales y que
las mismas sean tomadas en cuenta.

Articulo 13.1. El niño tendrá derecho a
la libertad de expresión; ese derecho
incluirá la libertad de buscar, recibir y di-
fundir informaciones e ideas de todo tipo,
sin consideración de fronteras, ya sea
oralmente, por escrito o impresas, en for-
ma artística o por cualquier otro medio
elegido por el niño.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
internet:
Todos los niños, niñas y adolescentes
tienen el derecho a acceder a informa-
ción conable que promueva sus ca-
pacidades y conocimiento.

Artículo 15.1. Los Estados Partes reco-
nocen los derechos del niño a la libertad
de asociación y a la libertad de celebrar
reuniones pacícas.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
internet:
Todos niños, niñas y adolescentes tie-
nen el derecho a integrarse a comuni-
dades virtuales, respetando los dere-
chos de los demás.

Artículo 16.1. Ningún niño será objeto
de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su
correspondencia ni de ataques ilegales a
su honra y a su reputación.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
internet:
Niños, niñas y adolescentes precisan
protección ante la exposición de su
vida privada y/o violación de su intimi-
dad, por contenidos difundidos a tra-
vés de Internet.

Artículo 17. Los Estados Partes re-
conocen la importante función que
desempeñan los medios de comunicación
y velarán por que el niño tenga acceso a
información y material procedentes de
diversas fuentes nacionales e internacio-
nales, en especial la información y el ma-
terial que tengan por nalidad promover
su bienestar social, espiritual y moral y su
salud ísica y mental. Con tal objeto, los
Estados Partes:

7 Tomado del documento: INFOR-

ME REGIONAL “Lineamientos para

el empoderamiento y la protección

de los derechos de los niños, niñas

y adolescentes en Internet en Cen-

troamérica y República Dominica-

na”. OEA – IIN. 2018.
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e) Promoverán la elaboración de directri-
ces apropiadas para proteger al niño con-
tra toda inormación y material perjudicial
para su bienestar, teniendo en cuenta las
disposiciones de los artículos 13 y 18.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes tienen
derecho al acceso a la información y a
la protección contra toda información o
material perjudicial para su bienestar.

Artículo 18.1. Los Estados Partes
pondrán el máximo empeño en garan-
tizar el reconocimiento del principio de
que ambos padres tienen obligaciones
comunes en lo que respecta a la crianza
y el desarrollo del niño. Incumbirá a los
padres o, en su caso, a los representan-
tes legales la responsabilidad primordial
de la crianza y el desarrollo del niño. Su
preocupación undamental será el interés
superior del niño.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes nece-
sitan el acompañamiento de madres,
padres y/o tutores, para aprender y
participar junto a niños, niñas y adoles-
centes en el acceso y uso de Internet.

Artículo 19.1. Los Estados Partes
adoptarán todas las medidas legislativas,
administrativas, sociales y educativas
apropiadas para proteger al niño contra
toda orma de perjuicio o abuso ísico o
mental, descuido o trato negligente, ma-
los tratos o explotación, incluido el abuso
sexual, mientras el niño se encuentre bajo
la custodia de los padres, de un represen-
tante legal o de cualquier otra persona
que lo tenga a su cargo.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes tienen
derecho a la protección contra toda
forma de maltrato, tal como ciberbu-
llying, sexting, grooming, cualquier
modalidad de explotación sexual co-
mercial.

Artículo 28.1. Los Estados Partes reco-
nocen el derecho del niño a la educación
y, a n de que se pueda ejercer progresi-
vamente y en condiciones de igualdad de
oportunidades ese derecho, deberán en
particular:

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes tienen
derecho a la educación, integrando el
acceso y uso de tecnologías digitales
e Internet como herramientas que pro-
mueva el aprendizaje.

Articulo 31.1. Los Estados Partes reco-
nocen el derecho del niño al descanso y
el esparcimiento, al juego y a las activi-
dades recreativas propias de su edad y a
participar libremente en la vida cultural y
en las artes.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes tienen
derecho a jugar y divertirse al conec-
tarse a Internet.

Articulo 34. Los Estados Partes se com-
prometen a proteger al niño contra todas
las formas de explotación y abuso sexua-
les.

En el contexto de la promoción y protec-
ción de los niños, niñas y adolescentes en
Internet:
Los niños, niñas y adolescentes tienen
derecho a la protección contra la ex-
plotación sexual, y ante cualquier con-
tenido nocivo difundido en Internet.

Observación 25

Enatenciónal artículo 13de laConvención
sobre los Derechos del Niño, que estable-
ce que “El niño tendrá derecho a la liber-
tad de expresión, ese derecho incluirá
la libertad de buscar, recibir y difundir
informaciones e ideas de todo tipo, sin
consideración de fronteras, ya sea oral-
mente, por escrito o impresas, en forma
artística o por cualquier otro medio elegi-
do por el niño”, el Comité de Derechos del
Niño, en respuesta a las potencialidades
y riesgos del entorno virtual para las ni-
ñas, niños y adolescentes, se encuentra
construyendo un Proyecto de Observa-
ción General número 25, que está en ase
de consulta a los Estados hasta noviem-
bre del 2020 sobre “Los derechos del niño
en relación con el entorno digital” CRC/C/
GC/25.

En la observancia general se propone
como la Convención sobre los Derechos
del Niño y sus protocolos acultativos, de-
ben ser entendidos e implementados en
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relación con el entorno digital, a n de res-
petar, proteger y cumplir en su totalidad
los derechos de niñas, niños y adolescen-
tes. Se arma que “Las innovaciones en
las tecnologías digitales impactan en la
vida de las niñas, niños y adolescentes y
sus derechos de manera amplia, acumu-
lativa e interdependiente”.8

El acceso a las tecnologías digitales pue-
de apoyar a que las personas de todos
los grupos generacionales, comprendan y
ejerzan sus derechos civiles, políticos, so-
ciales, culturales y ambientales. Sin em-
bargo, las desigualdades digitales, tam-
bién pueden tener un impacto perjudicial
en el disfrute de los derechos y agravar
las desigualdades ya existentes.

Los Estados, las familias y la sociedad
deben considerar la naturaleza, la escala
y la prevalencia de los posibles daños y
violaciones de los derechos, en contras-
te con las oportunidades que ofrecen los
entornos virtuales y aplicando el interés
superior del niño como principio deter-
minante, garantizar la realización de los
derechos de la niñez y adolescencia y su
protección en el mundo digital con medi-
das legislativas, jurisdiccionales, adminis-
trativas y de política pública.

En la Observación se considera a los ni-
ños, niñas y adolescentes no sólo como
víctimas reales o potenciales, sino como
actores en la solución al problema, por lo
que se incluye el fortalecimiento de sus
capacidades, la transferencia de herra-
mientas para el buen manejo de las situa-
ciones que deban afrontar, el fomento de
la autoprotección, la protección entre pa-
res y el desarrollo de la capacidad de diá-
logo de los adultos de reerencia: padres,
madres, docentes, promoviendo tanto el
diálogo entre pares, como el diálogo in-
tergeneracional.

Con especial énasis los Estados tomarán
todas las medidas apropiadas para ga-
rantizar:

- El derecho a la no discriminación de
niñas, niños y adolescentes en el mun-
do digital por motivos de sexo, disca-
pacidad, antecedentes socioeconó-
micos, origen étnico o nacional, o de
cualquier otro ámbito. Se incluyen de-
rechos relacionados con el acceso a la
información, libertad de expresión, de
pensamiento, conciencia y religión, de
asociación y reunión pacíca.

- Derecho a la privacidad, la dignidad y
la seguridad de los niños, para el ejerci-
cio de sus derechos.

- Oportunidades para ejercer el dere-
cho a la educación, cultura, recreación,
juego, salud y bienestar básicos, en el
entorno virtual.

- Que se cuente con recursos judicia-
les, extrajudiciales y los mecanismos y
canales para denunciar violaciones de
derechos en el mundo digital y medi-
das especiales para prevenir, atender
y proteger a los niños, niñas y adoles-
centes de todas las formas de violen-
cia, riesgos y amenazas a su derecho a
la vida, la supervivencia y el desarrollo
en el entorno digital, esto incluye: con-
tenidos, conductas y amenazas contra
la integridad psicológica y sexual; cibe-
radicción (IAD), cibergrooming, sexting,
sextortion, ciberbullying, pornografía in-
fantil, la promoción de conductas auto
lesivas como cortarse o suicidarse;
incentivar al uso de alcohol, drogas y
tabaco, abuso emocional, contacto con
grupos que promueven el odio y la into-
lerancia; trastornos del comportamien-
to o de la alimentación; juegos de azar;
explotación económica y sexual, venta,
trata y secuestro de niños; preparación
para que participen en actividades de-
lictivas incluyendo piratería y / o delitos
nancieros y otras actividades poten-
cialmente mortales perpetradas por
criminales, grupos armados y grupos
terroristas que pueden afectar la digni-
dad y la integridad física, psicológica,
emocional y sexual de niñas, niños y
adolescentes.

- Mecanismos para que a través del
uso de tecnologías digitales las niñas,
niños y adolescentes, puedan ser escu-
chados en los asuntos que les afectan
en los niveles locales, nacionales e in-
ternacionales.

- Oportunidades para que padres, ma-
dres y cuidadores adquieran conoci-
mientos digitales para aprender cómo
la tecnología puede apoyar los dere-
chos de los niños y reconocer a un niño
víctima de daños en línea y responder
adecuadamente.

Otros Instrumentos internacionales

Los Objetivos de Desarrollo Sostenible
(ODS) 2030 pueden y deben ser transver-
salizados por este enoque para la promo-
ción, uso y protección de niños, niñas y
adolescentes respecto de la internet y las
tecnologías digitales. Con mayor énasis,
en su objetivo 5.2 señala como meta la
de “eliminar todas las formas de violencia
contra todas las mujeres y las niñas en
los ámbitos público y privado, incluidas la
trata y la explotación sexual y otros tipos

8 Comité de los Derechos del Niño

(2020). Drat General Comment

No. 25 (202x) Children’s rights in

relation to the digital environment.

CRC/C/GC/25. En revisión por los

Estados.
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de explotación”; los objetivos 16.1 y 16.
2 señalan: “reducir signicativamente to-
das las formas de violencia y las corres-
pondientes tasas de mortalidad en todo el
mundo” y “poner n al maltrato, la explota-
ción sexual, la trata y todas las formas de
violencia y tortura contra los niños”.

El Índice de Desarrollo Humano (IDH),
por su parte da cuenta del nivel de desa-
rrollo de los países expresado a través
de las oportunidades y bienestar de la
población, donde el factor tecnológico co-
mienza a percibirse como una variable del
mismo, así como el Índice de Desarrollo
de la Banda Ancha (IDBA) que calcula
65 países, referentes a países miembros
de la Organización para la Cooperación y
el Desarrollo Económico (OCDE) y 26 de
América Latina y el Caribe (ALC). Este úl-
timo índice hace alusión a la importancia
otorgada por los gobiernos a la política,
leyes y medidas para el desarrollo de las
Tecnologías de la Inormación y Comuni-
cación (TIC) y planes de banda ancha; la
regulación; la infraestructura, y la capaci-
tación.

Finalmente, el Índice de Disponibilidad
de Red (IDR) (Network Readiness lndex,
siglas en inglés NRI) mide el grado de
preparación de los países, para aprove-
char las oportunidades y benecios que
orecen las TIC. El mismo está desarro-
llado en el Inorme Global de Tecnología
de la Inormación, por el Foro Económico
Mundial (FEM) (World Economic Forum,
2016) y analiza el Ambiente para las TIC
ofrecido por un país, la preparación de los
grupos de interés y el uso de las TIC por
parte de estos grupos de interés.

Plan Nacional de Desarrollo

Por su parte, el instrumento de planica-
ción del país, el Plan Nacional de Desa-
rrollo Toda una Vida 2017-2021 señala en
dierentes de sus objetivos a la tecnología
como uno de los factores de desarrollo, la
internet es tomada en cuenta tanto como
un servicio asociado a la vivienda, a las
capacidades del entorno, así como una
herramienta para el desarrollo productivo.

El Objetivo 5 destinado a “Impulsar la pro-
ductividad y competitividad para el creci-
miento económico sostenible de manera
redistributiva y solidaria”, señala como
una de sus metas el “incrementar de 4,6
a 5,6 el Índice de Desarrollo de Tecnolo-
gías de la Inormación y Comunicación a
2021”.

Por su parte el Objetivo 6, para “Desa-
rrollar las capacidades productivas y del
entorno para lograr la soberanía alimen-
taria y el Buen Vivir Rural”, menciona en
sus metas la de “aumentar la cobertura,
calidad, y acceso a servicios de educa-
ción, con pertinencia cultural y territorial,
en zonas rurales: incrementar el porcen-
taje de estudiantes matriculados en ins-
tituciones educativas que cuentan con al
menos los siguientes servicios: a) electri-
cidad; b) internet con nes pedagógicos;
c) computadoras con nes pedagógicos;
d) espacios recreativos; e) agua; f) servi-
cios higiénicos, del 58% al 70% en el área
rural a 2021”.

Dentro de los “Lineamientos territoriales
de acceso equitativo a infraestructura y
conocimiento”, en su literal d), señala el
“Impulso a la productividad y la competiti-
vidad sistémica a partir del potenciamien-
to de los roles y funcionalidades del te-
rritorio”, donde su numeral 10 menciona:
“Incrementar el acceso a servicios públi-
cos de telecomunicaciones y tecnologías
de información, especialmente en el sec-
tor rural, la rontera, Amazonía y Galápa-
gos”.

De esta manera, el acceso y uso de la
internet tiene su clara vinculación con
la vida y desarrollo de las sociedades, y
como se ha descrito a lo largo del docu-
mento, este “nuevo” espacio público, en-
tendido como un espacio virtual, requiere
de mecanismos de protección, en favor
de toda la población, y de forma particular
para niños, niñas y adolescentes. En este
marco de referencia se inscribe esta po-
lítica para el uso seguro, sano y creativo
de la internet.

Fundamentación
“El paradigma de la tecnología de la
información no evoluciona hacia su
cierre como sistema, sino hacia su
apertura como una red multifacética.
Es poderoso e imponente en su ma-
terialidad, pero adaptable y abierto en
su desarrollo histórico. Sus cualidades
decisivas son su carácter integrador,
la complejidad y la interconexión”.

Manuel CastelIs

Las sociedades, con un gran ingrediente
dado por las tecnologías de la información
y la comunicación, no solo están cada vez
más globalizadas, sino que la circulación
de los mensajes son inmediatos e instan-
táneos.
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La producción de tecnología de los úl-
timos años, no es siquiera comparable
con etapas anteriores; las tecnologías di-
gitales, hoy por hoy, constituyen un bien
social que contribuye a la integración y el
desarrollo. Hoy se habla de la alabetiza-
ción digital, es decir, una suerte de premi-
sa necesaria para una nueva era de las
sociedades, de la ciudadanía y los dere-
chos digitales.

Sin embargo de ello, las tecnologías di-
gitales (computadores, teléonos inteli-
gentes, internet, entre otros) revelan en
el país y la región brechas de disponibili-
dad y acceso. Si bien, todas las personas
estamos en contacto de una u otra forma
con la tecnología, la frecuencia y su uso
no es el mismo.

El mundo hoy nos demanda el desarrollo
de nuevas destrezas para utilizar las nue-
vas herramientas digitales y sus ventajas.
Aprender a gestionar imágenes, textos
y contenidos audiovisuales-digitales, es
decir, usar, producir, transformar, aplicar,
requiere de habilidades que generaciones
precedentes no estaban volcadas a desa-
rrollarlas. Más aún, en un mundo sumido
en la emergencia sanitaria que ha conlle-
vado al aislamiento y el connamiento, la
digitalización de nuestras sociedades se
ha acelerado.

Parte de la sociedad ha satanizado a la
tecnología, dado por el prejuicio, pero
también por sus excesos, vulneraciones y
vulnerabilidades. Pero también, sabemos
que la digitalización es un enómeno que
persistirá.

La movilidad y circulación tecnológica,
está cambiando los entornos de construc-
ción y relaciones de los individuos. Las re-
des sociales, emisiones en línea y otros,
nos demuestran un escenario de pensa-
miento creativo, de construcción del co-
nocimiento, de desarrollar productos y
procesos innovadores. Utilizar medios y
entornos digitales es un mecanismo para
comunicarse y trabajar de orma colabo-
rativa (aunque mantenga distancia), para
acompañar y promover el aprendizaje,
desarrollar redes de producción y consu-
mo, incluso para la construcción y expre-
sión de la identidad.

De allí la necesidad por aplicar herra-
mientas digitales para la información y la
investigación de manera que se obtenga,
evalúe y use dicha inormación; para el
pensamiento crítico destinado a la toma
de decisiones informadas, sobre la base
de evidencia, usando herramientas y re-
cursos digitales apropiados; para la plani-

cación, discernimiento, conducción, ad-
ministración y resolución de problemas,
propuestas y proyectos.

Hoy por hoy, con una pandemia de por
medio, quizás cobra más sentido aquello
queManuel Castells señalaba respecto de
una “sociedad red” más que de una “so-
ciedad de la información y el conocimien-
to”. En estos tiempos estamos abocados
a la construcción conectada, colectiva,
con gran dosis de trabajo individual, pero
no únicamente. El mismo autor señalaba
que la tecnología hoy, se convierte en el
ingrediente de lo que en su momento fue
la revolución y la sociedad industrial.

En este contexto las sociedades se desa-
rrollan, y niños, niñas y adolescentes al
contrario de ser ajenos a esta realidad,
(con)viven y (re)crean sus dinámicas per-
manentemente con las tecnologías digita-
les, las redes sociales y la internet.

El acceso a la internet de manera perma-
nente, es un hecho que no todos lo tie-
nen; sin embargo, la conectividad es un
fenómeno que lo rebasa, la circulación de
información es tal, que un niño, una niña
o un adolescente accede a la misma a tra-
vés de sus redes o-line, es decir, no se
requiere estar en línea de manera perma-
nente, pues la información de todas ma-
neras llega y conecta, incluso a los que
podrían estar “desconectados”.

Las TIC, han evolucionado y se han in-
crustado en cada una de las actividades
que realizamos, incluso en aquellas co-
tidianas y personales. Nos hemos ami-
liarizado tanto a su uso que, más que
herramientas ineludibles para nuestro
desarrollo, se han convertido en una ne-
cesidad imperiosa que incluso ha modi-
cado nuestra forma de interrelacionarnos
en sociedad.

Es evidente que las tecnologías de la in-
ormación y comunicación han benecia-
do a personas y comunidades, han per-
mitido su desarrollo en múltiples ámbitos
como salud, educación, trabajo, comer-
cio, industria; y, en general en el desarro-
llo de bienes y servicios, que permiten la
satisacción de necesidades, la mejora en
la calidad de vida y el acceso al conoci-
miento.

A través de ellas, se pueden desarrollar
habilidades digitales, competencias infor-
macionales; creatividad, innovación y ex-
presión digital; así como ejercitar sus de-
rechos a la educación, a la comunicación,
a la cultura, a la participación, al ocio, la
recreación o al entretenimiento.
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Las personas dejamos un rastro en la
red, construimos nuestra identidad digital,
tanto con el contenido que diariamente
producimos como con el que otros gene-
ran sobre nosotros. Toda actividad que
se realiza en línea, propia o de terceros
sobre una persona, forma parte de su re-
putación online, y esta puede ser positiva
o negativa.

Hoy por hoy, los datos y la inormación se
reproducen de forma exponencial. Si bien
esta capacidad puede traer consigo diver-
sos benecios, también puede causar un
efecto de daño masivo, ya que la difusión
de contenido inadecuado puede lesionar
derechos fundamentales de las personas.

Las formas de comunicación e interac-
ción utilizando las TIC han expuesto a las
personas en general y a las niñas, niños
y adolescentes a nuevas expresiones
de amenazas y riesgos que se conocen
como: ciberadicción (IAD), grooming, sex-
ting, sextortion, ciberbullying, pornografía
infantil, entre otras; que pueden derivar
en delitos como violación a la intimidad
personal y familiar, y otros de mayor gra-
vedad como violencia sexual, explota-
ción sexual comercial con menores de 18
años o inducción al suicidio, lo que afecta
la dignidad y la integridad física, psicoló-
gica, emocional y sexual de niñas, niños
y adolescentes; claro ejemplo de que las
tecnologías de la información y comunica-
ción pueden ser utilizadas para potenciar
el cometimiento de conductas lesivas.

Asimismo, pueden incentivar al uso de al-
cohol, drogas y tabaco, abuso emocional,
contacto con grupos que promueven el
odio y la intolerancia, entre otras proble-
máticas que representan ormas crueles
de vulnerar su integridad psicológica y fí-
sica, con la consecuente violación a sus
derechos.

Debemos considerar que esta alta ex-
posición, sumada a factores sociales y
culturales, vuelven inconscientes de los
peligros aparejados a las tecnologías
emergentes a los nativos digitales. Pues,
no se ha desarrollado el sentido de super-
vivencia, percepción de riesgo y sensa-
ción de control que es innato en el medio
físico pero que debe ser potenciado en el
territorio digital. Ya que peligros y los da-
ños que pueden suscitarse llegan a afec-
tar su vida ofine.

En épocas de emergencia sanitaria glo-
bal, la tecnología ha cobrado una impor-
tancia fundamental, lo cual obliga a redo-
blar esuerzos sobre aquellas situaciones
que sabíamos existían y requerían aten-
ción, hoy con mayor energía.

Como lo hemos analizado, no podemos
desconocer que los entornos digitales vie-
nen cargados de altísimas dosis de creati-
vidad e innovación, hoy se han convertido
en un canal de expresión y vínculo social;
incluso herramienta de aprendizaje y or-
mación. Sin embargo, tampoco podemos
desconocer que estos entornos traen con-
sigo usos y abusos que pueden vulnerar
derechos y son sujetos al cometimiento
de delitos de altísimo nivel donde todos
podemos ser víctimas y especialmente ni-
ños, niñas y adolescentes.

De allí la importancia de la construcción
de espacios sanos, seguros y constructi-
vos de aquellos entornos de conectividad,
digitalización e interactividad. Se trata
entonces de hacer de la internet y la co-
nectividad un espacio protector, para lo
cual instituciones públicas y privadas, em-
presas de telecomunicaciones y redes,
medios de comunicación tradicionales y
digitales, gobiernos autónomos descen-
tralizados, y la sociedad en su conjunto
(padres, madres, docentes, autoridades,
operadores del sistema de justicia, entre
otros), debemos ser corresponsables en
este sentido.

Se trata de constituir mecanismos protec-
tores de los espacios digitales que, sin
desconocer riesgos y vulnerabilidades,
potencien las habilidades para navegar
en este mundo virtual de manera segu-
ra, con la respectiva atención prioritaria,
mejorando destrezas y protocolos para la
protección, prevención, acompañamiento
y consejería permanentes de riesgos y
seguridades, detección de casos, y todo
aquello que implique hacer de la internet
un espacio de uso de herramientas que
aseguren derechos.

Enfoque
Las tecnologías de la información y la co-
municación son parte de la vida cotidia-
na de niños, niñas y adolescentes, como
mecanismo de acceso y uso de internet;
interacción social y construcción de iden-
tidad. A través de ellas, se pueden desa-
rrollar habilidades digitales, competencias
informacionales; la creatividad, innova-
ción y expresión digital; así como ejercitar
sus derechos a la educación, a la comu-
nicación, a la cultura, a la participación, al
ocio, recreación o entretenimiento, entre
otros.

Actualmente, las niñas, niños y adoles-
centes están altamente conectados, con
acceso a comunicaciones en cuestión
de segundos y desde cualquier parte del
mundo, vuelven a la tecnología como par-
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te natural e integral de su entorno. Sin
embargo, esta competencia supuesta-
mente innata (nativos digitales), de acce-
so y uso, tiene un límite y es la percepción
del riesgo y de la responsabilidad del uso
adecuado de estas herramientas. Todo
ello obliga a pensar en la necesidad de
promover destrezas y habilidades para un
acceso y uso de internet seguro; así como
para interacción social y construcción de
identidad que garantice los derechos digi-
tales de la niñez y adolescencia.

Somos conscientes de que la problemáti-
ca existe, y que niños, niñas y adolescen-
tes merecen nuestro mejor esuerzo para
garantizarles un espacio adecuado de ac-
ceso y uso de tecnologías; garantizarles
un entorno más seguro en línea.

Es fundamental, que la visión no solo se
centre en la perspectiva del riesgo, (mi-
tigación del riesgo) sino principalmente
desde un enfoque de derechos, espe-
cialmente en el derecho a la autodeter-
minación informativa, a la identidad y
reputación digitales, así como a la res-
ponsabilidad de uso de redes sociales.

Por ello los esuerzos deben estar dirigi-
dos a la sensibilización, capacitación y
concientización sobre los peligros para la
dignidad e integridad de nuestros niños y
adolescentes, pero además en construir
mecanismos de trabajo permanente que
nos permitan crear mejores y mayores
estrategias tanto de prevención, como de
protección.

El acceso y uso de internet seguro se
construye desde una perspectiva que ga-
rantice el interés superior del niño, niña
y adolescente consagrado en la Consti-
tución de la República del Ecuador; pri-
vilegiando un ambiente virtual, dinámico
e intuitivo que permita fortalecer el apren-
dizaje, libertad de expresión y al mismo
tiempo precautelando su integridad física,
sicológica y sexual, evitando la desinfor-
mación y la afectación a su privacidad.

Corresponde una protección reorzada y
especíca de los datos personales de ni-
ños, niñas y adolescentes al ser menos
conscientes de los riesgos, consecuen-
cias, garantías y derechos concernientes
a su tratamiento. Dicha protección debe
aplicarse respecto de la utilización de da-
tos personales de niños, niñas y adoles-
centes con nes como mercadotecnia, su
perlamiento y a la recopilación de estos
a través de servicios orecidos directa-
mente a ellos, como las redes sociales.

Considerando potencialidades, así como
riesgos y vulneraciones, la promoción y
protección de los derechos de niños, ni-
ñas y adolescentes en el uso sano, segu-
ro y constructivo de internet, nos enfrenta
al desaío de articular, bajo un enoque de
derechos, acceso e inclusión con protec-
ción integral; es decir: acceso seguro con
realización de derechos.

La Red Intergeneracional para la Promo-
ción del Uso Seguro de Internet (Riamusi)
impulsada por el Instituto Interamericano
del Niño, la Niña y Adolescentes de la
OEA, en su documento “Una mirada a
la situación actual y una propuesta me-
todológica” (2018), señala que: “en esta
temática, como en otras, expresamos la
convicción de que los niños, niñas y ado-
lescentes no deben ser considerados
como víctimas reales o potenciales, sino
como actores en la solución al problema.
La protección así pensada debe incluir
el empoderamiento sobre sus derechos
especialmente en el espacio cibernético,
el fortalecimiento de sus capacidades,
la transferencia de herramientas para el
buen manejo de las situaciones que de-
ban afrontar, el fomento de la autoprotec-
ción y la protección entre pares. A la vez
requiere la sensibilización de los adultos
con relación a los derechos de los niños,
niñas y adolescentes y el fortalecimiento
de la capacidad de diálogo de los adultos
de reerencia promoviendo tanto el diálo-
go entre pares, como el diálogo interge-
neracional”.

Esta postura identica proteger con orta-
lecer, fortalecimiento potenciado por la re-
fexión y el diálogo intergeneracional; “la
protección debe incluir el escenario virtual
como parte de una realidad compleja en
la que diversos espacios y ámbitos in-
teractúan. Los Estados, las amilias y la
sociedad no pueden eludir sus responsa-
bilidades en relación con la protección de
la niñez y la adolescencia”.

Objetivos
Una política de uso sano, seguro y cons-
tructivo de la internet, para niños, niñas
y adolescentes parte de la intención de
potenciar las oportunidades y habilidades
que ofrecen las tecnologías digitales en
su vida y su desarrollo, y así, promover el
aprovechamiento de los usos y benecios
de las TIC en un marco de derechos (digi-
tales), dignidad e integridad física, psico-
lógica, emocional y sexual.
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Se trata de una política destinada a pro-
mover conductas protectoras o preven-
tivas de factores de riesgos que pueden
poner en peligro la integridad y dignidad
de niñas, niños y adolescentes ante el
acceso y uso de internet; y cuando tales
vulneraciones han sucedido, promover
protocolos adecuados de atención para la
protección, atención y reparación.

Ejes y componentes de
la política pública

La política pública omenta un marco
normativo y regulatorio adecuado, una
cultura de prevención de riesgos, la con-
cienciación sobre peligros y amenazas,
potencia la responsabilidad de uso, y la
actuación adecuada a través de protoco-
los.

Algunas actividades pueden contribuir si-
multáneamente al logro de varios objeti-
vos, y otras contribuyen exclusivamente a
un objetivo especíco. Sin embargo, cada
uno de estos campos se estructura de for-
ma concatenada para el logro de los ob-
jetivos generales, a través del estableci-
miento de los objetivos especícos y de la
planicación de actividades y realización
de actuaciones concretas.

En la construcción de la política se identi-
caron cinco ejes, así:

Eje I: Medidas Legales para garan-
tizar los derechos digitales: orien-
tadas a fortalecer y reformar la legis-
lación nacional para garantizar los
derechos digitales de niñas, niños y
adolescentes, protegerlos frente a las
vulneraciones y la violencia en el inter-
net y sancionar a los agresores.

Eje II: Medidas Técnicas y Procedi-
mentales para promover un acce-
so sano, seguro y constructivo a
las TIC para proteger la integridad
y dignidad: tales como lineamientos
técnicos, regulaciones, códigos de
conducta, recomendaciones, están-
dares, para proteger los derechos di-
gitales y la integridad y dignidad de ni-
ñas, niños y adolescentes frente a los
contenidos nocivos, transgresiones y
delitos cometidos a través de medios
digitales.

Eje III: Seguimiento y control a tra-
vés de la articulación y coordina-
ción institucional: construcción de
estructuras organizacionales de se-
guimiento y control, junto a la coope-
ración internacional para impulsar la
articulación y coordinación institucio-
nal y la participación activa de la ni-
ñez y adolescencia en la ormulación
y exigibilidad de esta política; y, dar
seguimiento y evaluación del plan de
implementación.

Eje IV: Fortalecer y consolidar ca-
pacidades y habilidades acerca de
los benecios y riesgos de la internet y
las tecnologías digitales, promoviendo
una cultura de prevención y seguridad
en los entornos digitales dentro y fuera
del sistema educativo, que contribu-
yen a su desarrollo humano.

Eje V: Estrategia comunicacional
para impulsar una cultura de protec-
ción integral de las niñas, niños y
adolescentes para disminuir su vulne-
rabilidad, garantizando sus derechos
digitales, el uso seguro de la internet y
la respuesta y atención de los riesgos
y los delitos cometidos contra ellos y
ellas, a través de las tecnologías de la
información y las comunicaciones.
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Eje I
Medidas legales

Objetivo 1: Desarrollar normativa que promueva los derechos digitales y la
dignidad e integridad física, psicológica, emocional y sexual de niñas, niños y
adolescentes, estableciendo los mecanismos para el aprovechamiento de los
benecios de las tecnologías de la inormación y la comunicación, y atienda y
mitigue los riesgos y delitos que pueden cometerse a través de ellas.

1.1 Garantizar los derechos digita-
les, la ciudadanía digital y las capa-
cidades informacionales de niñas,
niños y adolescentes para una inter-
net segura.

1.1.1 Proponer en la reorma al
Código de Niñez y Adolescencia la
inclusión de los derechos digitales,
la ciudadanía digital, las capacidades
informacionales, las medidas de pro-
tección y reparación, y la tipicación y
sanciones frente a las transgresiones
y delitos cometidos contra de niñas,
niños y adolescentes en entornos vir-
tuales.

1.1.2 Proponer reormas al Código
Orgánico Integral Penal sobre delitos
inormáticos y transgresiones en con-
tra de niñas, niños y adolescentes en
entornos virtuales.

1.1.3 Normar a los proveedores
de servicios de telecomunicaciones
para que brinden herramientas que
permitan un acceso sano, seguro y
constructivo para niñas, niños y ado-
lescentes a las tecnologías de la in-
formación y la comunicación.

1.1.4 Proponer normativa que re-
gule el funcionamiento de los centros
de acceso a la internet, con enfoque
de protección a la niñez y adolescen-
cia.

1.1.5 Generar procesos de intero-
perabilidad de datos entre las insti-
tuciones de la Función Judicial para
la producción de estadísticas jurimé-
tricas de ingresos de causas de de-
litos cibernéticos contra niñas, niños
y adolescentes generando bases de
datos anonimizadas que aporten al
portal de estadística judicial en deli-
tos cibernéticos.

1.1.6 Incidir en la Asamblea Nacio-
nal respecto del proyecto de protec-
ción de datos personales y la promo-
ción de derechos digitales.

Matriz de política: objetivos, lineamientos, acciones

Lineamiento Acciones
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Eje II
Medidas técnicas y procedimentales

Objetivo 2: Promover el acceso, uso e interacción adecuada, responsable,
sana, segura y constructiva de las tecnologías de la información y la comunica-
ciones que impulse el desarrollo integral y el pleno ejercicio de los derechos de
niñas, niños y adolescentes.

2.1 Promover un acceso sano, se-
guro y constructivo a las tecnolo-
gías de la información y la comuni-
cación para proteger los derechos
digitales y la integridad y dignidad
de niñas, niños y adolescentes
frente a los contenidos nocivos,
transgresiones y delitos cometi-
dos a través de medios digitales,
con la implementación de políticas
públicas, lineamientos técnicos,
regulaciones, códigos de conduc-
ta, recomendaciones, estándares,
metodologías, procedimientos, en-
tre otros.

2.1.1 Diseñar e implementar el
plan de políticas públicas para una
internet segura desde las institucio-
nes estatales con el n de garanti-
zar un acceso y uso sano, seguro
y constructivo a las tecnologías de
la información y la comunicación por
parte de niñas, niños y adolescen-
tes.

2.1.2 Implementar normativas y
políticas públicas desde los gobier-
nos autónomos descentralizados
para, en el marco de las autoriza-
ciones a comercios o locales que
faciliten el acceso a las tecnologías
de la información y comunicación,
conforme sus competencias cons-
titucionales y legales, garantizar un
acceso y uso sano, seguro y cons-
tructivo a las tecnologías de la infor-
mación y la comunicación, por parte
de niños, niñas y adolescentes.

2.1.3 Desarrollar e implementar
mecanismos, lineamientos y me-
didas técnicas para la regulación y
control del acceso a contenidos no-
civos, transgresiones y posibles de-
litos en los servicios del régimen ge-
neral de telecomunicaciones (TIC)
y las empresas proveedoras de in-
ternet y mecanismos de prevención,
protección, restitución y reparación
de derechos para niñas, niños y
adolescentes.

2.1.4 Establecer el uncionamien-
to de una línea de denuncia de con-
tenidos ilegales y atentatorios a los
derechos de los niños, niñas y ado-
lescentes, tales como la pornografía
infantil en internet, entre otras, blo-
quear esos contenidos; rastrearlos
al país de origen e impulsar todas
las acciones pertinentes para san-
cionar a los responsables.

Lineamiento Acciones
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2.2 Aumentar las capacidades de
las instituciones públicas, privadas
y comunitarias para la prevención,
atención y protección de las niñas,
niños y adolescentes frente a los
contenidos nocivos, vulneraciones
y los delitos perpetrados mediante
medios virtuales.

2.1.5 Diagnosticar y evaluar la
factibilidad de una línea de denun-
cia de contenidos ilegales y atenta-
torios a los derechos de los niños,
niñas y adolescentes, tales como
la pornografía infantil en internet,
entre otras, bloquear esos conte-
nidos; rastrearlos al país de origen
e impulsar todas las acciones per-
tinentes para sancionar a los res-
ponsables.

2.1.6 Elaborar directrices contra
la violencia digital con base en los
protocolos generados por el Siste-
ma Nacional de Prevención y Erra-
dicación de la Violencia de Género,
así como del ente encargado de la
política pública de protección y en
consecuencia generar rutas para la
denuncia, atención, y protección de
niñas, niños y adolescentes contra
las transgresiones y delitos realiza-
dos mediante medios virtuales.

2.2.1 Elaborar protocolos con-
tra la violencia digital y rutas para
la denuncia, atención y protección
de niñas, niños y adolescentes
contra las transgresiones y delitos
realizados mediante medios vir-
tuales.

2.2.2 Implementar un sitio web
que cuente con herramientas in-
formativas, recursos y medidas
que promuevan el desarrollo inte-
gral de niñas, niños y adolescen-
tes a través del uso seguro de las
tecnologías de la información y la
comunicación.

2.2.3 Promover la participación
de niñas, niños y adolescentes en
la implementación, seguimiento y
evaluación de la política pública
uso seguro de internet y asegu-
rar la intergeneracionalidad en las
distintas etapas del mismo.

Lineamiento Acciones
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Eje III
Construcción de estructuras organizacionales de
seguimiento y control / Cooperación internacional

Objetvo 3: Coordinar, dar seguimiento, monitorear y evaluar el cumplimiento
de lo estipulado en el Plan de política pública por el uso seguro de internet.

3.1 Impulsar la articulación y coor-
dinación institucional para la im-
plementación, seguimiento y eva-
luación del plan de política pública
por el uso seguro de internet para
niñas, niños y adolescentes.

4.1 Promover un proceso regional
de protección a las niñas, niños y
adolescentes frente a los riesgos
y delitos cometidos por medios
digitales.

4.2 Fomentar y ortalecer los
acuerdos, tratados y convenios
internacionales, multilaterales
jurídicamente vinculantes u o-
ciosos de cooperación técnica y
económica para atender los ca-
sos de ciberdelincuencia y ciber-
seguridad enocados en niñez y
adolescencia.

3.1.1 Articular la mesa técnica in-
terinstitucional para realizar el segui-
miento, monitoreo y evaluación del
Plan de política pública por el uso
seguro de internet para niñas, niños
y adolescentes.

3.1.2 Inormar a las entidades es-
tatales de todos los niveles de go-
bierno, sociedad civil, organismos
territoriales y organismos internacio-
nales los avances del Plan de política
pública por el uso seguro de internet
impulsada por el Estado.

4.1.1 Construir en articulación con
instancias regionales, la política pú-
blica y el desarrollo de la normativa
que promueva los derechos digitales,
la ciudadanía digital, las capacidades
informacionales, las medidas de pro-
tección y reparación, y la tipicación
y sanción frente a las transgresiones
y delitos cometidos contra de niñas,
niños y adolescentes en entornos vir-
tuales.

4.2.1 Gestionar la adhesión del
Estado ecuatoriano al “Convenio so-
bre la ciberdelincuencia” (Convenio
de Budapest).

4.2.2 Coordinar acuerdos o tra-
tados internacionales multilaterales
jurídicamente vinculantes u ociosos
de cooperación para el intercam-
bio de información, tecnología, co-
nocimiento de expertos y diversos
recursos para atender los casos de
ciberdelincuencia y ciberseguridad
enocados en niñez y adolescencia.

Lineamiento Acciones

Objetivo 4: Establecer acuerdos, tratados o convenios internacionales multila-
terales jurídicamente vinculantes u ociosos de cooperación técnica y econó-
mica en materia de ciberdelincuencia y ciberseguridad enocados en niñez y
adolescencia.

Lineamiento Acciones

Lineamiento Acciones
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Eje IV
Construcción y fortalecimiento

de capacidades

Objetivo 5: Promover una cultura preventiva para el uso seguro de internet y
tecnologías digitales que oriente a los miembros de la comunidad educativa
acerca de los benecios y riesgos, así como desarrolle competencias y habili-
dades digitales básicas que contribuyen a su desarrollo humano.

5.1 Fortalecer y consolidar las ca-
pacidades del Sistema Nacional
de Educación para garantizar en-
tornos digitales seguros para que
niñas, niños y adolescentes ejer-
zan su derecho a la educación.

5.1.1 Fortalecer la agenda educa-
tiva digital para potenciar y mejorar
la calidad educativa, la cobertura y
la garantía de derechos de niñas,
niños y adolescentes con la partici-
pación de los actores educativos.

5.1.2 Medición de la protección
digital de niños, niñas y adolescen-
tes en el entorno educativo del pe-
riodo de la Agenda Educativa Digital
2017 -2020.

5.1.3 Determinar el estado actual
sobre protección digital de niños,
niñas y adolescentes en el entorno
educativo.

5.1.4 Elaborar e implementar la
Agenda Educativa Digital 2030 a
partir de los resultados de la medi-
ción de protección digital de niños,
niñas y adolescentes, en el marco
de la política pública uso seguro de
internet.

5.1.5 Promover la ormación per-
manente de docentes en los conte-
nidos y manejo de las TIC para la
transformación e innovación de las
tecnologías del aprendizaje y el co-
nocimiento como un proceso de in-
novación pedagógica.

4.2.3 Gestionar la obtención de
recursos para nanciar políticas,
planes, proyectos y líneas de ac-
ción que implementen medidas
para garantizar los derechos de
niñas, niños y adolescentes en re-
lación al acceso, uso e interacción
con tecnologías de la información y
comunicación.

Lineamiento Acciones
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5.2 Generar y socializar en la co-
munidad educativa y en diversos
espacios de la sociedad, cono-
cimientos sobre los derechos de
los niños, niñas y adolescentes
a la autodeterminación informa-
tiva, identidad y reputación digi-
tal, y responsabilidad de uso de
redes sociales, como una estra-
tegia para garantizar una inter-
net sana, segura y constructiva.

6.1 Impulsar una cultura de pro-
tección integral de las niñas, niños
y adolescentes para disminuir su
vulnerabilidad garantizando sus
derechos digitales, el uso segu-
ro de la internet y la respuesta y
atención de los riesgos y los deli-
tos cometidos contra ellos y ellas,
a través de las tecnologías de la
información y la comunicación.

6.2 Activar las redes sociales ins-
titucionales con campañas infor-
mativas, posicionamiento y man-
tenimiento del uso seguro de la
internet para niñas, niños y ado-
lescentes.

5.2.1 Desarrollar una campaña de
educomunicación a través de Educa
Contigo y otros medios de comunica-
ción públicos y privados sobre el uso
seguro de la internet.

5.2.2 Coordinar campañas y pro-
cesos de diusión y concientización
sobre ciberseguridad y manejo segu-
ro de tecnologías digitales con los ac-
tores del sistema educativo, el espa-
cio público y la sociedad en general.

6.1.1 Realizar alianzas estraté-
gicas con las instituciones para la
diusión de mensajes sobre la im-
plementación de la política pública
para el uso seguro de la internet para
niñas, niños y adolescentes; y, desa-
rrollar protocolos, lineamientos y una
guía de terminología para el correc-
to reporte de casos, sobre todo, re-
lacionados con explotación y abuso
sexual en línea de niñas, niños y ado-
lescentes.

6.1.2 Desarrollar una campaña in-
formativa de posicionamiento de la
política pública para el uso seguro
del internet.

6.2.1 Diundir temas relativos al
uso seguro de internet en los medios
de Comunicación públicos, privados
y digitales. Estandarizar los conte-
nidos para difundirlos en medios de
comunicación.

Eje V
Estrategia comunicacional

Objetivo 6: Desarrollar una estrategia comunicacional para promover los de-
rechos digitales y un uso seguro de la internet por parte de niñas, niños y
adolescentes.

Lineamiento Acciones

Lineamiento Acciones

Lineamiento Acciones



41

Internet segura para niños, niñas y adolescentes

6.3 Erradicar los mensajes y con-
tenidos violentos y discriminato-
rios en contra de niñas, niños y
adolescentes que se difunden a
través de medios virtuales.

6.4 Analizar el impacto de los
mensajes diundidos en medios
públicos, privados y digitales,
además de redes sociales.

6.3.1 Coordinar campañas y
procesos de diusión y concientiza-
ción sobre: datos personales, dere-
chos digitales, uso de una internet
segura, seguridad en redes dirigi-
das a los usuarios de los servicios
públicos; uncionarios públicos, en
especial a Policía Nacional, Fisca-
lía, Función Judicial, Corte Consti-
tucional; proveedores de servicios
de telecomunicaciones; público en
general.

6.4.1 Monitoreo de noticias en
medios: prensa, radio, televisión,
digitales y redes sociales (Face-
book, Twitter. YouTube, otras).

Plan de implementación
de la política pública
Cada uno de estos ejes, objetivos espe-
cícos, lineamientos y acciones, con sus
respectivas actividades y responsables
para la consecución de los objetivos se
describen en la matriz adjunta (ver anexo:
Plan de Implementación).

Entidades
participantes
Los escenarios de las tecnologías y las
comunicaciones digitales requieren de
nuevas herramientas, habilidades y es-
trategias; muchas de ellas trascienden a
las atribuciones y roles de los organismos
especializados en protección de la inan-
cia; de allí se hace necesario un accionar
interinstitucional, involucrando nuevos ac-
tores.

En otros casos, se requiere también a-
nar la visión de las instituciones tradicio-

nalmente vinculadas con la atención y
protección de derechos de niñez y ado-
lescencia, para volcar su mirada en fun-
ción de este nuevo escenario digital. De
esta manera, tanto el sector público, con
instancias de las diferentes funciones del
Estado y niveles de gobierno (central y
descentralizado), conorme sus compe-
tencias y atribuciones, así como del sec-
tor privado, ONG, empresas de telecomu-
nicaciones, proveedores de servicios y de
redes sociales, son fundamentales para
la integralidad en la protección y empo-
deramiento en los derechos digitales de
niños, niñas y adolescentes.

De esta manera, la política pública aquí
descrita señala en cada una de las accio-
nes, ejes y estrategias, su ámbito de res-
ponsabilidad y articulación, a n de que la
implementación de esta sea efectiva.

Las entidades señaladas en la parte perti-
nente han contribuido con la construcción
de este instrumento, para proteger a ni-
ños, niñas y adolescentes en los entornos
digitales (ver anexo: Plan de Implemen-
tación).

Lineamiento Acciones

Lineamiento Acciones
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